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Comité Nacional de Seguridad Cibernética

ALERTA

Amenazas Cibernéticas

Fecha: 24/08/2022 Problematica: Crecimiento exponencial de Malware en Guatemala

Correlativo: AA-0014 Institucion / Sector: Instituciones Publicas y Privadas

Prioridad Actualizacion
Urgente / No Urgente Seguimiento/Preventiva/Resiliente

Preventiva

Riesgo Nivel de Afectacién
Alto/ Medio/ Bajo Integridad Disponibilidad | Confidencialidad
Alta

CONTEXTO Nivel de priorizacién

De acuerdo al reporte de amenazas emitido por ESET compafiia de software especializada en . ..

ciberseguridad, se alerta a las Instituciones Publicas y Privadas que durante la semana del 15 al 19 de Matriz de Evaluacion
agosto de 2022, se visualizé un crecimiento exponencial de amenazas cibernéticas de Malware en la
regioén, prevaleciendo la amenaza “SMB.Attack.Bruteforce” con un porcentaje del 9.18%. RECOMENDACIONES

Considere implementar:

1 Servicios de Antivirus/Antimalware.
L 2. Herramientas de Prevencidn de Intrusiones en la red (IDS)
S IT U AC I O N 3 Herramientas de Deteccién y Respuesta de Amenazas de Puntos Finales (EDR)
4. Herramientas de Deteccién y Respuesta Extendidas (XDR)
Es importante:
5. Actualizar regularmente los sistemas operativos, el hardware y el software de los dispositivos.
6. Llevar a cabo una rutina periédica de actualizacién y parcheo de los sistemas operativos y programas ofiméticos.
La investigacién realizada por el Centro Estratégico de Monitoreo-CEM, estas amenazas de tipo malware generalmente Ia 7. Lr:sﬂiq;?r:jt:tzzlgzelz gfgraer?;z:iréaﬁlon ante desastres de Tl que contengan procedimientos para realizar y probar regularmente copias de seguridad de datos que se pueden usar para
infeccion se lleva a cabo debido a que un ciberdelincuente puede aprovecharse de las vulnerabilidades o fallas de software encontradas.
Posteriormente a su explotacion los ciberdelincuentes pueden escalar privilegios y tomar el control del dispositivo, acceder a la informacién
e incluso cifrar la misma.
A continuacion, se muestra el listado de las diez (10) principales amenazas que pueden poner en riesgo la Integridad, D I CC I O N AR I O D E DATOS
Disponibilidad y Confidencialidad de un sistema de informacién.
1. SMB.Attack Bruteforce 928 %
2. JS/AdwareTerraClicks 7.68 % 1. Endpoint Detection and Response-EDR (Deteccion y Respuesta de Amenazas de Puntos Finales): Tecnologia de ciberseguridad que monitorea continuamente un "puntofinal" para
3. JS/Adware. Adport 6.56 % mitigar amenazas cibernéticas maliciosas
4. RDP Attack.Bruteforce 622 % 2. Extended Detection and Response - XDR (Deteccién y Respuesta Extendidas): Tecnologfa de ciberseguridad que monitoreay mitiga las amenazas de ciberseguridad
5. JS/PackedAgentAK 552 % 3. Ciberdelincuente: Persona que se aprovecha de fallas de seguridad encontradas en plataformas, programas o sistemas a titulo personal
6 JS/Adware Sculinst 527% 4. Dispositivo: Mecanismo que realiza una funcién especffica
- - - 5 Cifrado: Operacion o funcién matematica utilizada en combinacién con una clave que se aplica a un texto en claroy permite obtener un texto cifrado (o descifrarlo) garantizando la
7. JS/PackedA‘gentAL 434% confidencialidad e integridad de la informacién contenida.
8. HTM L/SC”nJeCt 41% 6. Escalar Privilegios: Acto de explotar un error, un fallo de disefio 0 una supervisién de la configuracién en un sistema operativo o una aplicacién de software para obtener un acceso
o. EK-Mozi 335% elevado a los recursos que normalmente estan protegidos de una aplicacién o un usuario.
10. HTTP/Exploit.CVE-2021-41773 3.09% 7. Malware: Es un programa malicioso que tiene como caracter(stica principal su alto grado de dispersabilidad, es decir, lo rdpidamente que se propaga.
8. Sistema de informacién: Coniunto de componentes aue interactdan entre sf con un fin comun
REFERENCIAS
1. https;//Mww.virusradar.com/en/statistics/10
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*La informaci6n contenida en este documento y sus anexos son CONFIDENCIALES y puede contener informacién PRIVILEGIADA para uso exclusivo de su destinatario intencional. Si lo ha recibido por ERROR o si no es su destinatario intencional, favor NOTIFIQUELO al remitente y bérrelo inmediatamente de su sistema, asi como todos los
adjuntos y las COPIAS generadas. La distribucion, copia u otro uso de este mensaje por terceras personas esta PROHIBIDA y puede resultar ilegal.

*La presente herramienta tiene aplicacién préctica derivado a un proceso previo de andlisis con base al contexto y la situacién del evento, sin embargo, se aclara que el presente sirve como guia y marco de referencia.



