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Ciberataques a la Cadena de Suministros

[Fecha: 08/09/2022 ] Problemdtica: Grupo APT Lazarus ejecuta ciberataques contra proveedores de energia de EE.UU, Japén y
Canada
[Correlativo: AA-0023 ] [Institucién / Sector: Instituciones Publicas y Privadas ]
Prioridad Actualizacidn
Urgente / No Urgente Seguimiento/Preventiva/Resiliente
CONTEXTO Nivel de priorizacidn Urgente Preventiva

Riesgo
Alto/ M

Matriz de Evaluacidn Alto Alta Alta Alta

De acuerdo al informe emitido por Cisco Talos Intelligence Group el
grupo norcoreano APT Lazarus (APT38) estd explotando los servidores
VMWare Horizon para acceder a las redes corporativas de proveedores RECOMENDACIONES
de energia en los Estados Unidos, Canadd y Japén. La campafia esta
destinada a infiltrarse en organizaciones de todo el mundo para
establecer acceso a largo plazo y, posteriormente, filtrar datos de
interés para el estado-nacién del adversario. Talos ha descubierto el
uso de dos familias conocidas de malware en estas intrusiones: siendo
estas; "“WSingle” y “YamaBot” y un troyano de acceso remoto (RAT)
\\freviamente desconocido llamado MagicRAT respectivamente.

Verificar la versién del firmware instalado en el dispositivo, si 1la
misma es anterior a la 210628. Instale las actualizaciones de inmediato.

Informacién de versiones afectadas y versiones resueltas:
https://www.hikvision.com/en/support/cybersecurity/security-

4/// advisory/security-notification-command-injection-vulnerability-in-some-

hikvision-products/security-notification-command-injection-

STTUACION vulnerability-in-some-hikvision-products/

La informacién recabada por el Centro Estratégico de Monitoreo-CEM,
Lazarus se dirigié a las organizaciones de energia entre febrero y
julio de 2022, aprovechando los exploits publicos de VMWare Horizon
para obtener el acceso inicial de las maquinas afectadas. A partir
de ahi, utilizaron diversas familias de malware personalizadas como
«VSingle» y «YamaBot» y un troyano de acceso remoto (RAT) previamente
desconocido llamado MagicRAT, que se utiliza para buscar y robar
datos de dispositivos infectados. La investigacién de Cisco Talos
presenta varias estrategias de ataque que ilustran las ultimas
técnicas, tacticas y procedimientos (TTP) de Lazarus y destacan la
\\jfrsatilidad del sofisticado grupo de ciberdelincuentes.

*La informacién contenida en este documento y sus anexos son CONFIDENCIALES y puede contener informacién PRIVILEGIADA para uso exclusivo de su destinatario intencional. Si lo ha recibido por ERROR o si no es su destinatario intencional, favor NOTIFIQUELO al remitente y bérrelo inmediatamente de su sistema, asi como todos los
adjuntos y las COPIAS generadas. La distribucion, copia u otro uso de este mensaje por terceras personas estda PROHIBIDA y puede resultar ilegal.
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1. Ciberdelincuente: Persona que realiza actividades delictivas en la red
contra personas o sistemas informaticos, pudiendo provocar dafios
econdémicos o reputacionales mediante robo, filtrado de informacién,
deterioro de software o hardware, fraude y extorsién. Casi siempre
estan orientados a la obtencién de fines econdmicos.

2. Cédigo Arbitrario (RCE): Hace referencia, en el campo de la seguridad
informatica, a la capacidad de un atacante para ejecutar comandos o
inyectar cédigo en una aplicacién, aprovechando generalmente alguna
vulnerabilidad.

3. Troyano: Malware disefiado para tener maltiples utilidades, la mas comin
es crear una puerta trasera en el equipo infectado, para poder descargar
actualizaciones y nuevas funcionalidades.

4. Malware: Es un tipo de software que tiene como objetivo dafiar o
infiltrarse sin el consentimiento de su propietario en un sistema de
informacién.

5. RAT: Troyano de acceso remoto

6. Internet de las cosas (IoT): Abreviacién del término en inglés Internet
of Things; en espafiol, Internet de las cosas, es un concepto que se
refiere a la interconexién digital de objetos cotidianos, como relojes,
camaras de grabacién, electrodomésticos, etc. mediante Internet.
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