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Recientemente se ha hecho publica una investigacién sobre una nueva técnica wutilizada por
ciberdelincuentes que buscan la eliminacién de instantaneas de volumen de maquinas virtuales. Segun . .
mencionan en la investigacién se descubrié que la técnica utilizadas por los actores de amenazas aun Matriz de EvaluaClon Alto Alta Alta Alta
podria estar en desarrollo y posiblemente la perfeccionen conforme el tiempo, lo que el impacto podria

ser sumamente critico. RECOMENDACIONES

to/ Medio/ Bajo Integridad Disponibilidad Confidenci:

SITUACI ON ﬂecomendaciones generales aplicando Mittre: \

. Filtrar trafico de red: El trafico a las redes de anonimato conocidas y la infraestructura C2 se puede
bloquear mediante el uso de listas de bloqueo y permisos de red. Cabe sefialar que este tipo de bloqueo
puede evitarse mediante otras técnicas como Domain Fronting.

La informacién obtenida a raiz de la investigacién realizada por el Centro Estratégico de Monitoreo ° Prevencién de intrusiones en la red: Los sistemas de deteccién y prevencidén de intrusiones en la red que

- CEM, este nuevo ransomware utiliza las bibliotecas COM (Modelo de objetos componentes) de usan firmas de red para identificar el trafico de malware adversario especifico se pueden usar para
Windows como una solucién de respaldo legitima para eliminar todas las instanténeas de volumen, mitigar la actividad a nivel de red.

lo que resulta en la incapacidad de restaurar desde la copia de seguridad o recuperar archivos ° Inspeccién SSL/TLS: Si es posible inspeccionar el trafico HTTPS, las capturas se pueden analizar en
anteriores o versiones de archivos. Este utiliza un servicio de Volume Shadow Copy que es una busca de conexiones que parezcan estar al frente del dominio.

funcién integrada de Windows que permite la creacién de copias de seguridad instantaneas de En la medida de lo posible, las copias de seguridad deben mantenerse fuera de linea y completamente inaccesibles
archivos informaticos o discos completos y, a menudo, facilita otras soluciones comerciales de para el ransomware.

copia de seguridad. \ J

Esta técnica se descubridé en lo que parece ser una nueva muestra del ransomware HelloXD, esta
familia de ransomware es conocida por los ataques de doble extorsidén en los que roban los datos DICCIONARIO DE DATOS
de las victimas antes de cifrar los dispositivos.

Ataque de fuerza bruta: Procedimiento para averiguar una contrasefia que consiste en probar todas las combinaciones
posibles hasta encontrar la combinacién correcta.

Ransomware: Malware cuya funcionalidad es «secuestrar» un dispositivo (en sus inicios) o la informacién que contiene
de forma que, si la victima no paga el rescate, no podra acceder a ella.

Ciberdelincuente: Persona que realiza actividades delictivas en la red contra personas o sistemas informaticos.
Parche de seguridad: Conjunto de cambios que se aplican a un software para corregir errores de seguridad en programas
o sistemas operativos.
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AREA PARA DEFINICIONES

*La informacién contenida en este documento y sus anexos son CONFIDENCIALES y puede contener informacién PRIVILEGIADA para uso exclusivo de su destinatario intencional. Si lo ha recibido por ERROR o si no es su destinatario intencional, favor NOTIFIQUELO
al remitente y bérrelo inmediatamente de su sistema, asi como todos los adjuntos y las COPIAS generadas. La distribucién, copia u otro uso de este mensaje por terceras personas estd PROHIBIDA y puede resultar ilegal.


https://blogs.vmware.com/security/2022/09/threat-report-illuminating-volume-shadow-deletion.html
https://blogs.vmware.com/security/2022/09/threat-research-new-method-of-volume-shadow-backup-deletion-seen-in-recent-ransomware.html
https://blogs.vmware.com/security/2022/09/threat-research-new-method-of-volume-shadow-backup-deletion-seen-in-recent-ransomware.html

