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Comité Nacional de Seguridad Cibernética

ALERTA

Vulnerabilidades en Microsoft Exchange Server

Fecha: 13/10/2022 Problemé&tica: Mialtiples vulnerabilidades en el Sistema Operativo Microsoft Exchange Server
Correlativo: AA-0045 Institucidén / Sector: Instituciones Publicas y Privadas
Prioridad Actualizacidn
Urgente / No Urgente Seguimiento/Preventiva/Resiliente
CONTEXTO Nivel de priorizacidn Preventiva

Riesgo Nivel de Afectacién

Microsoft ha emitié un comunicado para informar a sus usuarios sobre las muiltiples vulnerabilidades lto/ Medio/ Bajo Integridad Disponibilidad Confidencialidad
identificadas como CVE-2022-41040, CVE-2022-24477, CVE-2022-24516, CVE-2022-21980 que afectan a los Matriz de Evaluacidn
Sistemas Operativos Microsoft Exchange Server.

RECOMENDACIONES

P Se recomienda a los usuarios de Sistemas Operativos de Microsoft Exchange Server a realizar la actualizacién
SITUACION correspondiente de acuerdo a la versidén que corresponda.

. Active las funciones de actualizacidén automatica de software en computadoras siempre que sea posible y

pragmatico.

. Actualizar regularmente los sistemas operativos, el hardware y el software de los dispositivos.
De acuerdo a la informacién obtenida por el Centro Estratégico de Monitoreo - CEM, para llevar a o Los clientes que ejecutan una versién afectada de Microsoft Exchanae deben habilitar la Proteccién extendida
cabo la explotacidén exitosa de esta vulnerabilidad, se requiere que el atacante se encuentre
autenticado en el servidor de Microsoft Exchange Server o que el usuario con una versién afectada
de Exchange Server acceda a un servidor malicioso. DICCIONARIO DE DATOS

Ambas condiciones conllevarian a que un ciberdelincuente pueda;

. Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos
° Ejecutar PowerShell en el contexto del sistema (normalmente mediante un programa que se denomina exploit). Cuando se descubre el desarrollador del
° Ejecutar de forma remota cédigo arbitrario del lado del servidor. software o hardware lo solucionara publicando una actualizacién de seguridad del producto
. Acceder y apoderarse de los buzones de correo de todos los usuarios de Exchange, por lo que . Cédigo arbitrario (RCE): Hace referencia, en el campo de la seguridad informatica, a la capacidad de un

podra enviar y leer correos electrdénicos, asi como descargar archivos adjuntos. atacante para ejecutar comandos o inyectar cédigo en una aplicacién, aprovechando generalmente alguna

. Alojar recursos compartidos en un servidor o un sitio web especialmente diseifiado. vulnerabilidad.

. CVE (Common Vulnerabilities and Exposures); Listado de vulnerabilidades de seguridad conocidas, en el

que se puede identificar una vulnerabilidad.
o Ciberlelincuente: Persona que realiza actividades delictivas en la red contra personas o sistemas
\ informaticos, pudiendo provocar dafios econdémicos o reputacionales mediante robo, filtrado de informacién.
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vulnerabilities-in-microsoft-exchange-server/ 6. https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-21980
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AREA PARA DEFINICIONES

*La informacién contenida en este documento y sus anexos son CONFIDENCIALES y puede contener informacién PRIVILEGIADA para uso exclusivo de su destinatario intencional. Si lo ha recibido por ERROR o si no es su destinatario intencional, favor NOTIFIQUELO
al remitente y bérrelo inmediatamente de su sistema, asi como todos los adjuntos y las COPIAS generadas. La distribucién, copia u otro uso de este mensaje por terceras personas estd PROHIBIDA y puede resultar ilegal.
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