@) CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Acceso No Autorizado

Fecha: 07/11/2022 Problematica: Exfiltracion de Cédigo Fuente en la Plataforma GitHub afecta a Dropbox
Correlativo: AA-0070 Institucion / Sector: Instituciones Publicas y Privadas
Prioridad Actualizacion
) .. .. Urgente / No Urgente Seguimiento/Preventiva/Resiliente
CONTEXTO NIVG' de pr|or|zac|on Urgente Preventiva
Riesgo Nivel de Afectacién
Drupobox emitié un comunicado a través de sus canales oficiales para informar a sus usuarios sobre la exfiltracién de cédigo Alto/ Medio/ Bajo Integridad Disponibilidad \ Confidencialidad
fuente que un actor de amenazas llevo a cabo a través de la plataforma GitHub. M atriz de Eva | uacion
RECOMENDACIONES
S|TUAC|O N K Habilitar la autenticacién de dos factores en tu cuenta para que el acceso requiera algo mas que una contrasefa.
. Revisar las claves SSH , implementar claves e integraciones autorizadas y revocar el acceso no autorizado o desconocido en las
configuraciones de SSH y aplicaciones.
. Verificar todas las direcciones de correo electrénico . Si un atacante agregé su direccién de correo electrénico a tu cuenta, podria
De acuerdo a la informacién obtenida por el Centro Estratégico de Monitoreo — CEM, Dropbox revelé una brecha de permitirle forzar un restablecimiento de contrasefia no deseado. o ) ) )
seguridad después de que ciberdelincuentes robaran 130 repositorios de cédigos después de obtener acceso a una de . Revisar eI.reg.ls‘tro de s_egurldad de tu cuenta. Esto proporciona una de_scrl_pmor_w general de varias cor_wﬁguracpngs realizadas en
sus cuentas de GitHub usando las credenciales de los empleados robadas en un ataque de phishing. tus rep05|tor|_os‘ qu ejlemplo, pue_des asegurarte de que ningun repositorio privado se haya convertido en publico o que no se
haya transferido ningln repositorio.
La filtracién exitosa fue el resultado de un ataque de phishing que apunté a varios empleados de Dropbox utilizando ° Erem\{ljireg);\ilzsggoom en tus repositorios. Los webhooks podrian permitir que un atacante intercepte las inserciones realizadas
corre.o.s,electrom(’:o.s que s.e haf:lan pas.ar.por la plataforma de ,e””eg,‘a e integracion continua de C”‘F'eC" El ataqlfe los . AsegUrate de que no se crearon nuevas claves de implementacién. Esto podria permitir el acceso de servidores externos a tus
redirigié a una pagina de inicio de phishing donde se les pidié que ingresaran su nombre de usuario y contrasefia de proyectos
GitHub. En la misma pagina de phishing, también se les pidié a los empleados que “usaran su clave de autenticacién de R Revisar las confirmaciones recientes realizadas en tus repositorios.
hardware para pasar una contrasefia de un solo uso (OTP)".
El actor de amenaza llevo a cabo el ataque utilizando la técnica T1566 segun Mitre Attack DI CCIO NARI O DE DATOS
. Atacante (ciberdelincuente, actor de amenazas): Persona que realiza actividades delictivas en la red contra personas o sistemas

informéticos, pudiendo provocar dafios econdmicos o reputacionales mediante robo y filtrado de informacién.

. Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos (normalmente mediante un
proarama aue se denomina exploit).

REFERENCIAS

https://nvd.nist.govAvuln/detail/CVE-2022-35842 4.
https://hackwise.mx/dropbox-revela-que-hackers-le-robaron-130-repositorios-de-github-con-codigo-

https://attack.mitre.org/techniques/T1566/

fuente/?foclid=IwAR2YamUVIII_ASIC7qVpd7CELa0X15TIp40DWR-CG6FGLg5]7dEOAKOHVA90
https://dropboxtech/security/a-recent-phishing-campaign-targeting-dropbox

AREA PARA DEFINICIONES

*La informacién contenida en este documento y sus anexos son CONFIDENCIALES y puede contener informacién PRIVILEGIADA para uso exclusivo de su destinatario intencional. Si lo ha recibido por ERROR o si no es su destinatario intencional, favor NOTIFIQUELO al remitente y bérrelo inmediatamente de su
sistema, asi como todos los adjuntos y las COPIAS generadas. La distribucién, copia u otro uso de este mensaje por terceras personas estd PROHIBIDA y puede resultar ilegal.
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