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Prioridad Actualizaciéon
CONTEXTO . L. .. Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Nivel de priorizacion Urgente Preventiva
Recientemente fue descubierto el troyano tipo malware identificado como W32/ lockerdb /crypter , este tipo de malware se i 'rf/;ezg"/ Bai . NiveldeAfectacion |
caracteriza por realizar actividades sin el conocimiento del usuario. Estas actividades suelen incluir el establecimiento de . d | .- o/ Meclo/ 5ajo Integridad Disponibilidad |_Confidencialidad
conexiones de acceso remoto, la captura de entradas del teclado, la recopilacién de informaciéon del sistema, la M atriz de Eva uacion
descarga/carga de archivos, la colocacién de otro malware en el sistema infectado, la realizacién de ataques de denegacion
de servicio (DoS) y la ejecucién/terminacién de procesos. RECOMENDACIONES
S|TUAC I O N K Considere implementar soluciones de ciberseguridad que permitan mitigar el efecto de estos cédigos maliciosos. \
. Considere implementar planes de recuperacién ante desastres de Tl que contengan procedimientos para realizar copias de
seguridad de datos periédicas que se puedan usar para restaurar datos de la organizacién. Aseglrese de que las copias de
N . . - - X seguridad se almacenen fuera del sistema y estén protegidas de los métodos comunes que los adversarios pueden usar para
El troyano W32/ locker /crypter se caracteriza por inyectores que insertan cédigo malicioso en los procesos que se ejecutan en obtener acceso y destruir las copias de seguridad para evitar la recuperacion
una computadora para realizar varias acciones, como descargar malware adicional, interferir con las actividades de navegacién web
o monitorear las acciones del usuario.
Efectos conocidos por la infeccién del troyano: K j
. Corromper los datos del programa
. Otorgar acceso no autorizado a los datos
. Bloquear el programa o provocar una denegacion de servicio D I CCIO NAR l O D E DATOS
. Monitoreo o manipulacién de la actividad del navegador web
‘ Supervisar o manipular las acciones del usuario en el dISpOS!tNO a.n’.ectado . Troyano: malware que se presenta al usuario como un programa aparentemente legitimo e inofensivo, pero que, al ejecutarlo, le
. Descarga de programas o componentes adicionales en el dispositivo afectado brinda a un atacante acceso remoto al equipo infectado
° Permitir que un atacante remoto tome el control completo del dispositivo afecta . Codigo Arbitrario: Capacidad de un atacante para ejecutar comandos o inyectar cddigo en una aplicacién, aprovechando
generalmente alguna vulnerabilidad.
. Malware: Es un tipo de software que tiene como objetivo dafiar o infiltrarse sin el consentimiento de su propietario en un sistema

de informacion.
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