@) CONCIBER

Comité Nacional de Seguridad Cibernética
= ALERTA

Vulnerabilidad de software

Fecha: 02/10/2023 [ Problematica: Google parché vulnerabilidad critica de Chrome }
[ Correlativo: AC-0073 ] [ Institucion / Sector: Instituciones Publicas y Privadas
Prioridad Actualizaciéon
) o . Urgente / No Urgente Seguimiento/Preventiva/Resiliente
CONTEXTO NIVG' de pr|or|zac|on Urgente Preventiva
Riesgo Nivel de Afectacién

Google lanzd parches de seguridad para corregir una falla de seguridad critica en su navegador web Chrome que ha sido Alto/ Medio/ Bajo Integridad Disponibilidad | C dencialidad

explotada y aprovechada por actores de amenazas. M atriZ de Evalu aCié N

RECOMENDACIONES

ﬁnte esta problemética, se recomienda actualizar a la versién 116.0.5845.187/188 de Chrome para Windows y 116.0.5845.187 para \
macOSy Linux para mitigar posibles amenazas.

SITUACION

ﬁ‘alla CVE-2023-4863, se ha descrito como un caso de desbordamiento de bufer que reside en el formato de imageﬁ
WebP y que podria provocar la ejecucién de cédigo arbitrario o un bloqueo. La explotacién exitosa de esta falla permitiria
a un atacante remoto realizar una escritura en memoria fuera de los lIimites a través de una pagina HTML disefiada.

Esta falla para ser aprovechada por un atacante y no necesita de otra para ejecutarse exitosamente.
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DICCIONARIO DE DATOS

. Atacante (ciberdelincuente, actor de amenazas): Persona que realiza actividades delictivas en la red contra personas o sistemas

informéticos, pudiendo provocar dafios econdmicos o reputacionales mediante robo, filtrado de informacion.

Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos.
REFERENCIAS

GOOGLE
https://nvd.nist.gov/vuln/detail/CVE-2023-4863|




