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RECOMENDACIONES
< . Verifique la fuente de informacién de los documentos que recibe
SITUAC I O N . Nunca entre en la web de su banco pulsando en links incluidos en correos electrénicos

. El phishing sabe idiomas, por lo que puede atacarte por medio de distintos idiomas

Actor de amenazas utiliza nueva técnica ZeroFont en correos electrénicos maliciosos, este atague tiene como objetivo
evadir los filtros de seguridad insertando términos benignos invisibles que se mezclan con contenido visible sospechoso,
sesgando la interpretacion de Al del contenidoy el resultado de los controles de seguridad.

Esta técnica de phishing explota fallas en la forma en que la Inteligencia Artificial (IA) y los sistemas de procesamiento
de lenguaje natural (NLP) en las plataformas de seguridad de correo electrénico analizan el texto. Implica insertar DICCIONARIO DE DATOS
palabras o caracteres ocultos en los correos electrénicos estableciendo el tamarfio de fuente en cero

Atacante (ciberdelincuente, actor de amenazas): Persona que realiza actividades delictivas en la red contra personas o sistemas
informéticos, pudiendo provocar dafios econdmicos o reputacionales mediante robo, filtrado de informacién.

Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos.

Puerta Trasera: Se denomina backdoor o puerta trasera a cualquier punto débil de un programa o sisterna mediante el cual

una persona no autorizada puede acceder a un sistema.

Phishing: Estafa o fraude informatico mediante correo electrénico, mensaje de texto u otro medio tecnolégico donde se suplanta
la identidad de una persona o empresa de confianza
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