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ALERTA

Vulnerabilidad de software

[ Fecha: 04/10/2023 ] [ Problematica: Arm emite parche para la vulnerabilidad del controlador del kernel de GPU de Mali }
[ Correlativo: AC-0079 ] [ Institucion / Sector: Instituciones Publicas y Privadas
Prioridad Actualizaciéon
) .. .. | Urgente/NoUrgente | Seguimiento/Preventiva/Resiliente
CONTEXTO NIVG' de pr|or|zac|on Urgente Preventiva
Riesgo Nivel de Afectacién
Arm ha lanzado parches de seguridad para contener una falla de seguridad en el controlador kernel de la GPU de Mali que . .. Alto/ Medio/ Bajo T e Disponibilidad | Confidencialidad
ha sido objeto de explotacién activa. Matriz de Evaluacion Alta
RECOMENDACIONES
SITUACIO N . Ejecutar la actualizacion de parches emitidos por el fabricante para corregir la falla

~

Registrada como CVE-2023-4211, la deficiencia que afecta a las siguientes versiones de controladores: \

. Controlador del kernel de GPU Midgard: todas las versiones desde r12p0 - r32p0
. Controlador del kernel de GPU Bifrost: todas las versiones desde rOp0 - r42p0

. Controlador del kernel de GPU Valhall: todas las versiones desde r19p0 - r42p0
. Controlador del kernel de arquitectura de GPU Arm de quinta generacién: todas las versiones desde r41p0 - DICCIONARIO DE DATOS
r42p0

Atacante (ciberdelincuente, actor de amenazas): Persona que realiza actividades delictivas en la red contra personas o sistemas
informéticos, pudiendo provocar dafios econdmicos o reputacionales mediante robo, filtrado de informacién.
Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos.
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