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Prioridad Actualizacidn
Urgente / No Urgente Seguimiento/Preventiva/Resiliente
CONTEXTO Nivel de priorizacidn Preventiva

Nivel de Afectacién

Investigadores de ciberseguridad de Symantec Threat Hunter descubrieron 1la campafia de ataque

cibernético bajo el nombre «Grayling APT» en todas las industrias. Matriz de Evaluacidn L imicorickd Disponmibilickd Cemitictmeialicks
Alto Alto Alta Alta
RECOMENDACIONES

. Auditar aplicaciones en busca de vulnerabilidades de seguridad explotables.

. Monitorear y analizar patrones de trafico e inspeccién de paquetes asociados a protocolos que no siguen
los estandares de protocolo y flujos de trafico esperados.

Actor de amenazas de procedencia desconocida ha sido vinculado a una serie de ataques dirigidos
a organizaciones de los sectores de fabricacién, TI y biomédico en Taiwan.

Symantec Threat Hunter atribuyé los ataques a una amenaza persistente avanzada (APT) que rastrea
con el nombre de «Grayling». La evidencia muestra que la campafia comenzé en febrero de 2023 y
continué al menos hasta mayo de 2023.

DICCIONARIO DE DATOS

El grupo de APT esta explotando cadenas de ataque que aprovechan la carga lateral de DLL a través
de SbieDll Hook para cargar una variedad de cargas utiles, incluidas Cobalt Strike, NetSpy y el . i ) L. .
- . . . Atacante (ciberdelincuente, actor de amenazas): Persona que realiza actividades delictivas en la red
marco Havoc, junto con otras herramientas como Mimikatz . . P . - P : :
contra personas o sistemas informaticos, pudiendo provocar dafios econdémicos o reputacionales mediante

. . - . ) ) A L. robo, filtrado de informacién.
Segun el informe emitido por el ente investigador es probable que el objetivo de la actividad sea

A i . L. S ) ) Vulnerabilidad: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos.
una agencia gubernamental ubicada en las islas del pacifico, asi como entidades en Vietnam y . . . :
: o . . ) . . . Puerta Trasera: Se denomina backdoor o puerta trasera a cualquier punto débil de un programa o sistema
Estados Unidos, con el objetivo de recopilar informacién de inteligencia. . N N
mediante el cual una persona no autorizada puede acceder a un sistema.

APT: Ataques a una amenaza persistente avanzada
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