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Amenazas cibernéticas en
Guatemala

10-I6NOV2023 Segun el reporte semanal de Virus Radar de ESET sobre las ciberamenazas
mas uJtilizadas por ciberdelincuentes en Cuatemala, prevalece la amenaza
SMB.Attack.Bruteforce (7.71 %) con mayor incidencia; seguida de RDP.Attack.Bruteforce
(4.87 %).

Principales amenazas cibernéticas en Guatemala

sMmB.Attack.Bruteforce | 7.
RDP.Attack.Bruteforce | NN 4.87%
Js/Packed.Agent.L [IININIEGEGEGEGEE 3.35%
win32/Phorpiex [IIININGEGEEE 3.6%
Js/Adware. Adport [ 2.90%
JS/Adware TerraClicks [N 2.71%

Android/TrojanDropper.Agent.ELX 2.68%
Android/Pandora 2.27%
JS/Packed.Agent.K 2.26%
Android/Packed.Jiagu.K 1.90%

Fuente: Virus Radar
https//virusradar.com/en/statistics/10
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Amenazas de tipo
|<aspersl(y ransomware en Guatemala

10-1T6NOV2023 El mapa de tiempo real que da seguimiento a las ciberamenazas de
KASPERSKY, mostro que en Guatemala el software malicioso con mayor incidencia durante

la semana fue Trojan-Ransom.Win32.Convagent.gen (4211 %); seguido de Trojan-
Ransom.Win32.Blocker.gen (15.79 %).

Principales troyanos de tipo ransomware en Guatemala

Ransomware Frecuencia
Trojan-Ransom.Win32.Convagent.gen 42.11%
Trojan-Ransom.Win32.Blocker.gen 15.79%
Trojan-Ransom.BAT.Winlock.a 10.53%
Trojan-Ransom.MSIL.Blocker.gen 10.53%
Trojan-Ransom.JS.Alien.gen 526%
Trojan-Ransom.Win32.Blocker.pef 5.26%
Trojan-Ransom.win32.Blocker.vho 5.26%
Trojan-Ransom.MSIL.Mallox.gen 5.26%

Fuente: CYBERMAP
https.//cybermap.kaspersky.com/es/statsttcountry=38&type=RMW_&period=w
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ibernéti n mal

el cibernéticas en Guatemala

10-16NOV2023 Principales amenazas cibernéticas en Guatemala, segun reporte semanal de

FORTIGUARD.
Principales amenazas
. Virus Botnet
Riskware/IncompleteUnin... . 20.90% Mirai.Botnet I 42.02%
MSOffice/CVE_2018_0798.... mmmmmm 10.45% GhOst.Rat.Botnet IEEEEEGEGGEGEGEGNGNNNNN 34.45%
MSOffice/CVE_2017_11882.C mmmmmmm 10.81% SystemBC.Bothet I 33.61%
MSExcel/CVE_2017_0199.D... Il 8.96% Bladabindi.Botnet IS 33.61%
MSIL/GenericKDS.6100964... mmml  7.46% Zeroaccess.Botnet WM 5.88%
Adware/PirrittOSX mmm 5.97% Xtreme.RAT.Botn... B 1.68%
MSIL/Stealer.36680!tr WM 5.97% Sality.Botnet B 1.68%
Android/Agent.67A5!tr W 4.48% Andromeda.Botn...n 1.68%
JS/ProxyChanger.GB!tr 4.48% Dorkbot.Botnet 0.84%
JS/SEARCHVITY.FSEBI!tr 4.48% rpig.Mebroot.Bot...1 0.84%

MSIL/Agent.BBCltr 4.48% Zeus.Botnet 1 0.84%

Fuente: FORTICUARD
https//www.fortiguard.com/threat-research/map/country/GT
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SPANMHAUS Paises con mas incidencia
de botnets

10-1T6NOV2023 Segun reporte semanal de SPAMHAUS, los paises con mas spam-bots a nivel
mundial son: China, EE.UU,, India, Indonesia y Argelia. La mayoria de los bots detectados,

fueron utilizados como vectores de ataque de spam, phishing, fraude de clics, DDoS y otras
actividades maliciosas.

Paises con mayor indice de botnets en el mundo

Posicion Pais NuUumero de Bots
1 China 577,610
2 EE.UU. 356,780
3 India 249,926
4 Indonesia 169,774
5 Argelia 134,827
6 Tailandia 107,311
7 Egipto 88,488
8 Brasil 79,388
9 Rusia 71,361

10 Pakistan 69,581

Fuente: SPAMHAUS

https.//www.spamhaus.org/statistics/botnet-cc/

@ Grupo cibernético atacé a

Q@ sectores tecnolégicos en el

W Medio Oriente

10NOV2023 Grupo vinculado a Iran, Imperial Kitten, atacd a los sectores tecnoldgicos
(transporte, logistica y tecnologia) en Medio Oriente en OCT2023. Estas cadenas de ataques,
aprovechan los sitios web comprometidos para perfilar a los visitantes mediante JavaScript
y asi, poder perfilar la informacion hacia los dominios controlados por los atacantes.

https//thehackernews.com/2023/11/iran-linked-imperial-kitten-cyber-group.html



https://www.spamhaus.org/statistics/botnet-cc/
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L @ Operador portuario
’ DP WORLD australiano sufrié ataque
S cibernético
13NOV2023 DP World Australia, responsable de gestionar alrededor del 40 % del comercio

exterior del pais, sufrid un atague cibernético que puso en riesgo la informacion de la
portuaria,ademas de paralizar las operaciones de sus diferentes puertos (Sidney, Melbourne,
Brisbane y Fremantle). El ataque se llevo a cabo el TONOV2023, sin embargo, adn no se ha
retornado al desarrollo normal de las actividades portuarias debido a dicho incidente.

https.//www.infobae.com/tecno/2023/11/13/cual-fue-el-ciberatague-que-paralizo-las-operaciones-portuarias-de-
australia/2utm_medium=Social&utm_source=Twitter#Echobox=1699894524

- Nuevo malware «BiBi-
= : i
T WlndOWS }Nlndows».apunta a
sistemas Windows en
ataques pro-Hamas

13NOV2023 Investigadores de ciberseguridad advirtieron sobre un malware de limpieza
«BiBi-Windows Wiper», utilizado por un grupo de hackers pro Hamas, gque surgieron a raiz
de la reactivacion de la guerra entre Israel y Hamas en OCT2023. Este malware, ademas de
danar los archivos del sistema, evita que las victimas recuperen los mismos.

https.//thehackernews.com/2023/11/new-bibi-windows-wiper-targets-windows.html

Estafadores de Vietnam

GO gle utilizan imagen de Google

para robar credenciales

14NOV2023 Un grupo de estafadores de Vietnam utilizo la imagen de Google en anuncios y
paginas fraudulentas para instar a las personas a descargar una nueva version de su chatbot
«Bard». Sin emlbargo, la descarga de esta version falsa resulta en la instalacion de un software
malicioso disefado para robar las credenciales de los perfiles en redes sociales.

https.//cybersecuritynews.es/google-toma-medidas-legales-contra-estafadores-que-distribuyen-version-
fraudulenta-de-su-chatbot-bard/

Intel publicé correcciones
National Cyber sobre la vulnerabilidad de

.z | Security Centre su CPU
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) 14NOV2023 Centro Nacional de Seguridad Cibernética del Reino Unido (NCSC, por sus siglas
en inglés), destaco en su informe la importancia del resguardo de infraestructuras criticas
(agua potable, electricidad, comunicaciones, sus redes de transporte y financieras y
conectividad a Internet). Lo anterior, debido a que se ha observado el surgimiento de
ciberadversarios, alineados con el Estado de Rusia, quienes simpatizan con una mayor
invasion rusa en Ucrania y estan motivados de forma ideoldgica mas que financieramente.

https//www.ncsc.gov.uk/files/Annual_Review_2023.pdf
https://www.ncsc.gov.uk/news/ncsc-warns-enduring-significant-threat-to-uks-critical-infrastructure

- ° Intel publicé correcciones
l n tel sobre la vulnerabilidad de
su CPU

15NOV2023 Intel publicd correcciones para solucionar una falla clasificada de gravedad
«Reptar» que afectaba las CPU, moviles y servidores. Esta vulnerabilidad podria conducir
potencialmente la divulgacion de informacion, ademas de permitir una escalada de
privilegios y/o denegacion de servicios a través del acceso local.

https://thehackernews.com/2023/11/reptar-new-intel-cpu-vulnerability.htm!

Grupos de
ciberdelincuentes
explotaron una
vulnerabilidad de Zimbra

&) zimbra

16NOV2023 Cuatro grupos diferentes de ciberdelincuentes explotaron una vulnerabilidad de
dia cero en el software de correo electronico (Zimbra Collaboration) para robar datos de
credenciales de usuario y tokens de autenticacion. La explotacion exitosa de la
vulnerabilidad podria permitir la ejecucion de scripts maliciosos en el navegador web de las
victimas simplemente enganandolos para que hagan clic en una URL especialmente
disenada.

https//thehackernews.com/2023/11/zero-day-flaw-in-zimbra-email-software.htm|



https://www.ncsc.gov.uk/files/Annual_Review_2023.pdf
https://www.ncsc.gov.uk/news/ncsc-warns-enduring-significant-threat-to-uks-critical-infrastructure
https://thehackernews.com/2023/11/reptar-new-intel-cpu-vulnerability.html
https://thehackernews.com/2023/11/zero-day-flaw-in-zimbra-email-software.html

