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Prioridad 
Urgente / No Urgente 

Actualización  
Seguimiento/Preventiva/Resiliente 

Urgente Preventiva 

Riesgo 
Alto/ Medio/ Bajo  

Nivel de Afectación 
Integridad Disponibilidad Confidencialidad 

Alto Alta Alta Alta 

Fecha:  02/11/2023 

El mapa en tiempo real de ciberamenazas de KASPERSKY mostró que 
en Guatemala el software malicioso con mayor incidencia es el troyano 
Trojan-Ransom.Win32.Crypmodady.gen (87.43%); seguido de Trojan-
Ransom.Win64.Convagent.gen (6.28%). 

Amenazas cibernéticas 

Correlativo: AC-0090 

Problemática: Principales amenazas cibernéticas en Guatemala 

 
 

87.43%

6.28%

Ransomware

Trojan-ransom.win32.crypmodadv.gen Trojan-ransom.win64.Convatent.gen

Trojan-ransom.win32.Blocker.gen Trojan-ransom.win32.Crypren.gen

Trojan-ransom.win32.Blocker.pef Trojan-ransom.win32.Agent.vho

Trojan-ransom.NSIS.MyxaH Trojan-ransom.win32.Cryptor.fsb

CONTEXTO 

Matriz de Evaluación 

Institución / Sector: Público y Privado 

ANEXO 

  

Kaspersky 
https://cybermap.kaspersky.com/es/stats#country=38&type=RMW&period=w 
 
 
 

 
 
 
 
 

REFERENCIAS 

Nivel de priorización 

 Evitar abrir archivos y/o links de fuentes desconocidas ya sean 
recibidos por correo electrónico o descargados de sitios web no 
confiables. 

 Realizar respaldos de la información de los sistemas de su 
organización en forma regular. 

 Mantener el sistema de respaldos de forma separada. 
 Mantener los sistemas actualizados a la última versión.  

 

RECOMENDACIÓN 


