W«é CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Amenazas cibernéticas

[ Fecha: 03/11/2023 ] [ Problematica: Principales amenazas cibernéticas en Guatemala }
[ Correlativo: AC-0091 ] [ Institucion / Sector: PUblico y Privado ]
Prioridad Actualizacion
CONTEXTO Urgente / No Urgente Seguimiento/Preventiva/Resiliente

Nivel de priorizacién Urgente Preventiva

Riesgo Nivel de Afectacion

La empresa de soluciones de ciberseguridad «Fortinet» mostrd |a Matriz de Evaluacidén Alto/ Medio/ Bajo Integridad | Disponibilidad | Confidencialidad

estadistica de actividad maliciosa propiciada por actores de amenazas
ANEXO

en en Guatemala.

RECOMENDACION

Principales Amenazas
. . . . . Andromeda.Botnet
« Evitar abrir archivos y/o links de fuentes desconocidas ya sean Mirai Botnet  —
recibidos por correo electrénico o descargados de sitios web no TorrentLocker.Botnet  n—
confiables. GhOst.Rat.Botnet  n—
e Realizar respaldos de la informacién de los sistemas de su Bladabindi.Botnet  mmm—
organizacion en forma regular. SystemBC.Botnet =
: Zeus.Botnet mm
« Mantener el sistema de respaldos de forma separada.
. . - .. Xtreme.RAT.Botnet mm
o Mantener los sistemas actualizados a la ultima versién.
Zeroaccess.Bothet m
Sora.Bothet mm
Perpig.Mebroot.Botnet m
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REFERENCIAS

Fortinet
https;//mwww fortiguard.com/threat-research/map/country/GT




