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Prioridad 
Urgente / No Urgente 

Actualización  
Seguimiento/Preventiva/Resiliente 

Urgente Preventiva 

Riesgo 
Alto/ Medio/ Bajo  

Nivel de Afectación 
Integridad Disponibilidad Confidencialidad 

Alto Alta Alta Alta 

Fecha:  03/11/2023 

 Microsoft emitió una advertencia sobre la actividad maliciosa 
realizada por el actor de amenazas bajo el alias «Scattered 
Spider», el cual ejecuta ataques a proveedores de servicios de 
telecomunicaciones con fines financieros.  

 

Amenazas cibernéticas 

Correlativo: AC-0092 

Problemática: Actores de amenazas incrementaron actividad maliciosa 

 

Esquema «Vector de Ataque» 

CONTEXTO 

Matriz de Evaluación 

Institución / Sector: Público y Privado 

ANEXO 

  

Microsoft 
https://thehackernews.com/2023/10/microsoft-warns-as-scattered-spider.html 
 
 
 

 
 
 
 
 

REFERENCIAS 

Nivel de priorización 

 Deshabilite los protocolos de red heredados que pueden usarse 
para interceptar el tráfico de red  

 Asegúrese de que todo el tráfico cableado y/o inalámbrico esté 
encriptado adecuadamente.  

 Asegúrese de que el tráfico web que pueda contener 
credenciales esté protegido por SSL/TLS.   

 Utilice dispositivos de red y software de seguridad basado en 
host para bloquear el tráfico de red que no es necesario dentro 
del entorno  

 Limite el acceso a la infraestructura de red y los recursos  
 

RECOMENDACIÓN 


