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[Fecha: 06/11/2023 ] Problematica: Hackers utilizan paquetes de aplicaciones MSIX para infectar equipos Windows con malware
GHOSTPULSE
[ Correlativo: AC-0093 ] [ Institucion / Sector: PUblico y Privado ]
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e Microsoft formuldé un comunicado para informar sobre actores Matriz de Evaluacién Alto/ Medio/ Bajo Integridad | Disponibilidad | Confidencialidad
de amenazas que utilizan paquetes de aplicaciones MSIX de

Microsoft Edge, Brave, Grammarly y Cisco Webex para distribuir
un cargador de malware denominado «GHOSTPULSE». / \
Esquema «Vector de Ataque»

RECOMENDACION

A
Deshabilite los protocolos de red heredados que pueden usarsh @ /& B ﬁ

para interceptar el trafico de red

h

from C2

« Asegurese de que todo el trafico cableado y/o inaldmbrico esté
encriptado adecuadamente.

e Aseglrese de que el trafico web que pueda contener @ %’ I} I} I} f B B
credenciales esté protegido por SSL/TLS. = /

« Utilice dispositivos de red y software de seguridad basado en s e S o
host para bloguear el trafico de red que no es necesario dentro

del entorno @ @
Limite el acceso a la infraestructura de red y los recursos J
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