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[ Fecha: 07/11/2023 ] Problematica: SideCopy exploto falla de WIinRAR en atagues dirigidos a entidades gubernamentales Indias

[ Correlativo: AC-0095 ] [ Institucion / Sector: PUblico y Privado ]
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El actor de amenazas SideCopy, vinculado a Pakistan, aprovechd la vulnerabilidad de Matriz de Evaluacion Alto/ Medio/ Bajo Integridad | Disponibilidad | Confidencialidad

seguridad de WInRAR para atacar a entidades gubernamentales de la India para

enviar troyanos de acceso remoto (AllakKore RAT, Ares RAT y DRat). Ademas, los

atagues también fueron disefados para infiltrarse en sistemas Linux con una versiéon ANEXO

compatible de Ares RAT.
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/ « Desactivar el servicio SLP en sistemas que se ejecutan en redes g B s

que no son de confianza. ovE20dioesn  DocsommmeOn  DocSeamel AUG_2023
o Realizar respaldos de la informacién de los sistemas de su -
organizacién en forma regular. sor 2
« Mantener el sistema de respaldos de forma separada. 7']
« Mantener los sistemas actualizados a la ultima version. B PN o
« Monitorear sus sistemas en busca de actividad sospechosa. RA ‘l]
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The hacker News
https;//thehackernews.com/2023/11/sidecopy-exploiting-winrar-flaw-in.ntml




