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Amenazas cibernéticas
en Guatemala

22-28DIC2023 Segun el reporte semanal de Virus Radar de ESET sobre las ciberamenazas
mas utilizadas por ciberdelincuentes en Guatemala, la amenaza RPD.Attack Bruteforce
registré mayor incidencia (4.83 %); seqguida de DOC/Fraud (4.21 %).

Principales amenazas cibernéticas en Guatemala

RDP.Attack.Bruteforce I - 3¢
poc/rFraud [ 1%
sMB.Attack.Bruteforce || NN ;. <
Js/Redirector [N °.50°
JS/Adware.Sculinst [N 2 .05
JS/Adware.Adport |GG 2 .15%
JS/Adware.TerraClicks [N 2.09%

JS/Packed.Agent.N 1.97%
HTML/Scrlnject 1.63%
JS/Packed.Agent.L 1.62%

Fuente: Virus Radar
https;//virusradar.com/en/statistics/10
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Amenazas de tipo

kaspersky ransomware en Guatemala

©

22-28DIC2023 El mapa de tiempo real de ciberamenazas de KASPERSKY mostrd que en
Guatemala el software malicioso con mayor incidencia durante la semana fue el troyano
Trojan-Ransom.Win32.Blocker.pef (25 %); seguido de Trojan-Ransom.MSIL.Blocker.gen (12.5
%).

Principales troyanos de tipo ransomware en Guatemala

Ransomware Frecuencia
Trojan—-Ransom.Win32.Blocker.pef 25%
Trojan-Ransom.MSIL.Blocker.gen 12.5%

Trojan—-Ransom.Win32.Blocker 12.5%
Trojan—-Ransom.Win32.Stop.gen 12.5%
trojan-ransom.nsis.Onion.pef 12.5%
Trojan-Ransom.Win32.PornoBlocker.ejtx 12.5%
Trojan-Ransom.Win32.Locky.avt 12.5%

Fuente: CYBERMAP
https://cybermap.kaspersky.com/es/statst#tcountry=38&type=RMWa&period=w

= - = Reporte de amenazas
L 1 1 4 cibernéticas en
F::RTINET. Guatemala

22-28DIC2023 A continuacion, se listan las principales amenazas cibernéticas en Guatemala,
segun reporte semanal de FORTIGUARD.

Principales amenazas
Virus

MSExcel/CVE_2017_Ol99.DDO I (6. 0053
Riskware/IncompleteUninst I 16.00%
MSOffice/CVE 2018 0798.BO 3

MSILGenericKDS.61009645!
MSOffice/CVE 2017 11882.C
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MSIL/Siggen21.59560!tr S 5.33%

JS/SEARCHVITY.FS8ER!tr M 5.33%

MSOffice/Agent .AIG!tr.dld I >.33%
MSIL/GenKryptik.GQZQ!tr 4.00%
JS/ProxyChanger.GB!tr 4.00%
Adware/Lnkr 4.00%

Fuente: FORTICUARD
https://www.fortiguard.com/threat-research/map/country/GT
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Botnet
SystemBC.Botnet
Mirai.Botnet GGG 30.47%
Bladabindi.Botnet GGG 25.78%
GhOst.Rat.Botnet NN 25.78%
Zeroaccess.Botnet Il 7.81%
Sality.Botnet MW 1.56%
Zeus.Botnet W 1.56%

62.50%

Ganiw.Botnet 1 0.78%
Andromeda.Botnet 0.78%
Mariposa.Botnet 0.78%
rpig.Mebroot.Botnet 0.78%

Fuente: FORTICUARD
https;//www . fortiguard.com/threat-research/map/country/GT

SPAMHAUS Paises con mas

incidencia de botnets

22-28DIC2023 Segun reporte semanal de SPAMHAUS, los paises con mas spam-bots a nive
mundial son: China, EE.UU., India, Indonesia y Argelia. La mayoria de los bots detectados,
fueron utilizados como vectores de ataque de spam, phishing, fraude de clics, DDoS y otras
actividades maliciosas.

Paises con mayor indice de botnets en el mundo

Posicién Pais Numero de Bots
1 China 741,172
2 EE.UU. 327,650
3 India 281,530
4 Indonesia 180,957
5 Argelia 154,877
6 Tailandia 108,745
7 Brasil 99,091
8 Egipto 73,287
9 Pakistéan 72,112
10 Vietnam 71,216

Fuente: SPAMHAUS
https//www.spamhaus.org/statistics/botnet-cc/
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"7 NQ Vulnerabilidad afecta (53000
S EAA [0 (Puntuacioéon CVSS de
KEEPING YOUR COMMUNIOUES SECRET protocolo SSH

9.2)

22DIC2023 OpenSSH emitio una alerta sobre la vulnerabilidad identificada como CVE-2023-
48795, la cual afecta al protocolo de transporte SSH con ciertas extensiones en la version
anterior a la 9.. Esta vulnerabilidad permite a un atacante remoto eludir las
comprobaciones de integridad de modo que algunos paguetes se omiten y, en
consecuencia, un cliente y un servidor pueden terminar con una conexion para la cual
algunas caracteristicas de seguridad han sido degradadas o deshabilitadas. Esto ocurre
porgue el protocolo de paquetes binarios (BPP) SSH implementado por estas extensiones,
maneja mal la fase de protocolo de enlace y el uso de nimeros de secuencia.

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-48795
https://www.hkcert.org/security-bulletin/openssh-security-restriction-bypass-vulnerability_20231219

Vulnerabilidad afecta a

. los navegadores o ALTO L
Microsoft Edge y Google = ua8°13°)n :
Chrome

22DIC2023 Microsoft Edge y Google Chrome, emitieron una alerta sobre la vulnerabilidad
identificada como CVE-2023-7024, la cual provoca el desbordamiento de bufer en la funcion
WebRTC. Esta vulnerabilidad permite a un atacante remoto explotar potencialmente la
corrupcion de dicha funcion a través de una pagina web HTML, diseflada para su efecto. Lo
anterior puede desencadenar una condicion de denegacion de servicio, la ejecucion remota
de codigo y elusion de restricciones de seguridad en el sistema objetivo.

https://www.hkcert.org/security-bulletin/microsoft-edge-remote-code-execution-vulnerability_20231222
https://msrc.microsoft.com/update-guide/vulnerability/
https://nvd.nist.gov/vuln/detail/CVE-2023-7024
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. CrRiTICO
Vulnerabilidad afecta a (Puntuacién CVSS de
productos Apple 9.1)

23DIC2023 VVulnerabilidad identificada como CVE-2023-42940, afecta a productos Apple. La
falla identificada, provoca gue un usuario que comparte su pantalla, puede compartir sin
guerer el contenido incorrecto, pudiendo aprovechar esta vulnerabilidad para
desencadenar la divulgacion y desinformacion en el sistema objetivo.

https://www.hkcert.org/security-bulletin/apple-product-information-disclosure-vulnerability_20231221
https://support.apple.com/en-us/HT214048
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23DIC023 Entidades gubernamentales y del sector de defensa de la republica de la India,
han sido objeto de una campana de phishing, para distribuir malware desarrollado bajo el
lenguaje de programacion «Rust». A través de una nueva técnica, se han utilizado cargas
Utiles y comandos cifrados de PowerShell para filtrar documentos confidenciales en un
motor de servicios web.

Recientemente, se han descubierto superposiciones tacticas entre el grupo y aqguellos
ampliamente rastreados bajo los apodos «Transparent Tribey SideCopy», los cuales se
considera que estan vinculados a la Republica de Pakistan.

https://thehackernews.com/2023/12/operation-rusticweb-rust-based-malware.html
https://socradar.io/why-ransomware-groups-switch-to-rust-programming-
language/#:~text=Ransomware%20written%20in%20Rust%2C%20which,strains%20from%20Golang%20t0%20
Rust.

Vulnerabilidad en el
plugin «Rogue» de
Wordpress permite

exponer sitios web de

comercio electrénico

23DIC023 Wordpress emitio una alerta sobre una campana dirigida a sitios web de comercio
electronico por actores de amenazas que estan distribuyendo el plugin denominado
«Rogue», el cual contiene codigo malicioso capaz de crear usuarios de tipo administrador
falsos e inyectar codigo JavaScript malicioso para robar informacion de tarjetas de crédito.

https//thehackernews.com/2023/12/rogue-wordpress-plugin-exposes-e.ntml

Vulnerabilidad afecta a )
CRITICO

productos de
ciberseguridad de ESET

(Puntuacién CVSS de 9.2

Digital Security
Progress. Protected.

27DIC2023 ESET fue informado sobre una vulnerabilidad identificada como CVE-2023-5594
que afecta a la funcion de escaneo del protocolo SSL/TLS, que se encuentra disponible en
los productos de ESET. Esta vulnerabilidad hace que un navegador confie en un sitio con un
certificado firmado con un algoritmo obsoleto. La validacion incorrecta de la cadena de
certificados del servidor en la funcion de escaneo de trafico seguro considerd que, el
certificado intermedio firmado utilizando el algoritmo MD5 o SHAI era confiable.

https//support.eset.com/en/ca8562-eset-customer-advisory-improper-following-of-a-certificates-chain-of-
trust-in-eset-security-products-fixed
https://www.hkcert.org/security-bulletin/eset-products-security-restriction-bypass-execution-
vulnerability_20231227




