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Prioridad 
Urgente / No Urgente 

Actualización  
Seguimiento/Preventiva/Resiliente 

Urgente Preventiva 

Riesgo 
Alto/ Medio/ Bajo  

Nivel de Afectación 
Integridad Disponibilidad Confidencialidad 

Alto Alta Alta Alta 

Fecha:  07/12/2023 

 
Cisco informó sobre la vulnerabilidad identificada como «Apache 
Struts: CVE-2023-50164» encontrada en el producto «Network and 
Content Security Devices», que afecta a la función Identity Services 
Engine (Motor de servicios de identidad).  
 
Un atacante puede manipular los parámetros de carga de archivos 
para permitir el cruce de rutas y, en algunas circunstancias, esto 
puede llevar a cargar un archivo malicioso con el potencial de 
usarse para realizar ejecución remota de código. 
 

Vulnerabilidad de software 
 

Correlativo: AC-0097 

Problemática: Vulnerabilidad de Apache afecta a productos Cisco 

 

- Identity Services Engine (Motor de servicios de identidad).  
- Network and Content Security Devices 

CONTEXTO 

Matriz de Evaluación 

Institución / Sector: Público y Privado 

PRODUCTOS VULNERABLES 

  

Fuente: Cisco 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-struts-
C2kCMkmT?vs_f=Cisco%20Security%20Advisory&vs_cat=Security%20Intelligence&vs_type=RSS&vs_p=Apache%20Struts%20Vulnerability%20Affecting%20Cisco%20Products:%20Diciembre%202023&vs_k=1   
 
 

REFERENCIAS 

Nivel de priorización 

Ejecutar las actualizaciones recomendadas por el fabricante para corregir la 
falla presentada en cada producto afectado. 

RECOMENDACIONES 


