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Prioridad 
Urgente / No Urgente 

Actualización  
Seguimiento/Preventiva/Resiliente 

Urgente Preventiva 

Riesgo 
Alto/ Medio/ Bajo  

Nivel de Afectación 
Integridad Disponibilidad Confidencialidad 

Alto Alta Alta Alta 

Fecha:  11/12/2023 

Fortinet informó sobre múltiples vulnerabilidades identificadas 
como CVE-2023-36639, CVE-2023-41678 y CVE-2023-47536 que 
afectan a las tecnologías  
 
Un atacante remoto podría aprovechar algunas de estas 
vulnerabilidades para desencadenar la ejecución remota de 
código y eludir las restricciones de seguridad en el sistema 
objetivo. 
 

Vulnerabilidad de software 
 

Correlativo: AC-0099 

Problemática: Múltiples vulnerabilidades afectan a productos Fortinet 

 

- FortiOS 6.0 todas las versiones, 
-  FortiOS versión 6.2.0 a 6.2.15,  
- FortiOS 6.4 todas las versiones 
- FortiOS 7.0 todas las versiones 
- FortiOS versión 7.2.0 
- FortiOS versión 7.4.0 
- FortiProxy 2.0 todas las versiones 
- FortiProxy 7.0 y 7.2 todas las versiones 
- FortiPAM versión 1.1.0 a 1.1.1,  

CONTEXTO 

Matriz de Evaluación 

Institución / Sector: Público y Privado 

PRODUCTOS VULNERABLES 

  

Fuente: Support Apple 
https://www.hkcert.org/security-bulletin/apple-products-multiple-vulnerabilities_20231212 
https://support.apple.com/en-us/HT214034202023&vs_k=1   
 
 

 
 
 
 
 

REFERENCIAS 

Nivel de priorización 

Ejecutar las actualizaciones recomendadas por el fabricante para corregir la 
falla presentada en cada tecnología afectada. 

RECOMENDACIONES 


