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Comité Nacional de Seguridad Cibernética

ALERTA

Amenazas cibernéticas

{ Fecha: 22/01/2024 ‘ ‘ Problematica: Cuenta X (Twitter) de la Comisién de Bolsa y Valores de EE.UU. fue hackeada por medio de intercambio de SIM J
Correlativo: AC-0003 ‘ L Institucién / Sector: Publico y Privado ‘
Prioridad Actualizacién
Nivel de priorizacién Urgente / No Urgente Seguimiento/Preventiva/Resiliente

.y . . , Urgente Preventiva
La Comisién de Bolsa y Valores de EE. UU. (SEC, por sus siglas en inglés), fue

victima de un ataque de intercambio de SIM, con lo cual se tuvo acceso a la cuenta . .y e : NrelebAfseeeion
. ’ . . ~ . ntegriaa Isponipllida onridaencialida
Matriz de evaluacion Alto/Medio/Bajo Integridad  Disponibilidad Confidencialidad
de X (Twitter) a través del restablecimiento de la contrasefia. Posteriormente, los
ciberatacantes realizaron una publicaron a través de dicha red social, con el

FCB- de bitcoin.

U.S. Securities and Exchange Commission
! @SECGov

Today the SEC grants approval for #Bitcoin I3 ETFs for listing on all
- Incremento de volatilidad en el mercado de criptomonedas y pérdida de registered national securities exchanges.

dinero por parte de inversores. o _ _ . )
, - ;. The approved Bitcoin ETFs will be subject to ongping surveillance and
- Control de las cuentas en linea de las victimas, dando lugar a la pérdida de eaiiipllancs messtifes toagie SonbiniicH ivestor protsation:

datos, robo de identidad y otros delitos.

RECOMENDACIONES

o . . . . A R Today's approval enhant
- Habilitar la autenticaciéon multifactor en las cuentas importantes, transparency and provid
. . e . . S fficient to digital t
preferiblemente con una aplicacién de autenticacién en lugar de SMS. s

- Actualizar el software y los parches de seguridad de los dispositivos y
sistemas informaticos con frecuencia.
- Ser cuidadoso con los enlaces y archivos que se reciben por correo

electronico o mensaje de texto por desconocidos. . ; ; . -
\_ J Anuncio falso publicado por piratas informaticos

Fuente: https://www.bleepingcomputer.com/news/security/sec-confirms-x-account-was-hacked-in-sim-swapping-attack/




