Comité Nacional de Seguridad Cibernética

W CONCIBER

ALERTA

Incidente de ciberseguridad

{ Fecha: 29/01/2024 ‘ [ Probleméatica: Acceso no autorizado a cuenta de Facebook de USAID en Colombia

Correlativo: AC-0004 ‘ L Institucién / Sector: Publico

La Embajada de EE. UU. en Colombiay la oficina de USAID en dicho pais, dieron a
conocer sobre una brecha de seguridad en la cuenta oficial de dicha agencia de
desarrollo en el pais Sudamericano. Segun un comunicado, el equipo de
ciberseguridad detecté un acceso no autorizado, lo que se constituyd en un riesgo
potencial.

e Filtracion de informacidn

e Suplantacién de identidad

e Campafas de censuray desprestigio
e Divulgacion de informacion falsa

e Emplear contrasefas seguras

e Cambiar contrasefas peridédicamente

e Utilizar la autenticacién de dos factores

e Mantener sistemas operativos actualizados
e Limitar el acceso a las cuentas

Prioridad

Actualizacion

Nivel de priorizaciéon Urgente /No Urgente Seguimiento/Preventiva/Resiliente

No Urgente

Riesgo
Matriz de evaluacién Alto/Medio/Bajo

Preventiva

Nivel de Afectacion
Integridad Disponibilidad  Confidencialidad

Comunicado de prensa:

o W(®. EMBAJADA de
:\? ) USAID Uaf  ESTADOS UNIDOS
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COMUNICADO OFICIAL

La Embajada de los Estados Unidos y la Agencia de
los Estados Unidos para el Desarrollo Internacional
USAID/Colombia lamentan informar al publico
sobre una brecha de seguridad en la cuenta
oficial de Facebook de USAID Colombia,
administrada por el Gobierno de los Estados
Unidos. Nuestro equipo ha identificado un acceso
no autorizado, resultando en un potencial riesgo.

Instamos a todos los usuarios de Facebook y al
publico en general a tener precaucion e ignorar
cualquier publicacién o enlace que se origine en
la cuenta comprometida de Facebook de USAID
Colombia (www.facebook.com/USAIDColombia).
Nuestro equipo estd trabajando activamente para
restaurar la seguridad de la cuenta e investigar el
alcance de la brecha.

Agradecemos su comprension y cooperacion hasta
que resolvamos este problema.

colombia

Fuente: https://apnews.com/article/colombia-usaid-bogota-embassy-facebook-hack-breach-f8710e54b9099220f2a6b63b1741dfée




