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Amenazas cibernéticas en
Guatemala

26ENE-O1FEB2024 Segun el reporte semanal de Virus Radar de ESET sobre las ciberamenazas
mas utilizadas en Guatemala, la amenaza JS/Adware.TerraClicks (7.62 %) registré mayor
incidencia; seguida de SMB.Attack.Bruteforce (7.59 %)y JS/Packed.Agent.L (7.09 %).

Principales amenazas cibernéticas en Guatemala

Js/Adware. TerraClicks I 7 62%
SMB.Attack.Bruteforce NG 7 .59%
Js/Packed.Agent.L I 7.09%
RDP.Attack.Bruteforce IIIIINNNNGNGNGNGNGNGNGNGNGNGNNGNGN 3.61%
JS/Adware Adport GGG 3.34%
Win32/Phorpiex s 3.08%

JS/Adware.Agent.CZ 2.75%
JS/Packed.Agent.K 2.73%
EDTD/Blocked 2.13%
JS/Adware.Popcash 1.83%

Fuente: Virus Radar.
https://virusradar.com/en/statistics/10
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Amenazas de tipo

kaspersic
p y ransomware en Guatemala

1

26ENE-O1FEB2024 El mapa en tiempo real de ciberamenazas de KASPERSKY mostrd que en
Guatemala Unicamente se registraron tres softwares maliciosos durante la semana, el troyano
trojan-ransom.win32.Polyransom.a (75.0 %); el Trojan-Ransom.Win32.PornoBlocker.ejtx (12.5
%)y Trojan-Ransom.Winé64.Convagent.gen (12.5 %).

Principales troyanos de tipo ransomware en Guatemala

Ransomware Frecuencia
trojan-ransom.win32.Polyransom.a 75.0%
Trojan-Ransom.Win32.PornoBlocker.ejtx 12.5%
Trojan-Ransom.Win64.Convagent.gen 12.5%

Fuente: CYBERMAP.
https://cybermap.kaspersky.com/es/statsttcountry=38&type=RMWE&period=w
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I Reporte de amenazas

u.w cibernéticas en Guatemala
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26ENE-01FEB2024 Principales amenazas cibernéticas en Guatemala, seglin reporte semanal de
FORTIGUARD.
Principales amenazas

Virus

Riskware/IncompleteUninst | NN (© 3%
MSOffice/CVE_2018_0798.B0 I 7.69%
JS/SEARCHVITY.FSEB!tr I 7.69%
MSIL/GenKryptik.GQZQ!tr I 5.77%
Android/Agent.67A5!tr I 5.77%
Adware/Pirrit!OSX I 5.77%
MSOffice/CVE_2017_11882.C M 5.77%
Malicious_Behavior.SB [l 3.85%
Adware/Miner 3.85%
PDF/Phishing.Altr 3.85%
Malware_Generic.PO 3.85%



https://cybermap.kaspersky.com/es/stats#country=38&type=RMW&period=w
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52.88%
SystemBC.Botnet |IIIININIGGNGGNGNGNENEEEEEEEE °©.81%
Ghost.Rat.Botnet NG ©5.00%
Mirai.Botnet |GG ©3.08%
Bladabindi.Botnet [ 8.65%
Zeroaccess.Botnet W 1.92%

LaplasClipper.Botnet I 0.96%
Dorkbot.Botnet | 0.96%
rpig.Mebroot.Botnet 0.96%
Zeus.Botnet 0.96%
Conficker.Botnet 0.96%

Fuente: FORTIGUARD.
https.//www.fortiguard.com/threat-research/map/country/GT

Paises con mas incidencia de

SPAVIHAUS
botnets

26ENE-01FEB2024 Segun reporte semanal de SPAMHAUS, los paises con mas spam-bots a nivel
mundial son: China, EE.UU., Egipto, Brasil e India. La mayoria de los bots detectados, fueron
utilizados como vectores de ataque de spam, phishing, fraude de clics, DDoS y otras actividades
maliciosas.

Paises con mayor indice de botnets en el mundo

Posicién Pais Numero de Bots
1 China 528,875
2 EE.UU. 269,489
3 Egipto 67,462
4 Brasil 63,626
5 India 62,457
6 Reino Unido 58,725
7 Rusia 54,613
8 Vietnam 42,441
9 Turquia 36,324
10 Australia 24,793

Fuente: SPAMHAUS.
https//www.spamhaus.org/statistics/botnet-cc/



https://www.fortiguard.com/threat-research/map/country/GT
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Microsoft advirtio a

=. M ic ro soft organizaciones sobre

ataques del grupo ATP29

26ENE2024 Microsoft notificd a varias organizaciones que fueron blanco de ataques por parte
del grupo de piratas informaticos «APT29», patrocinado por el Estado ruso. El actor de amenazas
es el mismo que atacd a Microsoft a finales de NOV2023. El objetivo principal de APT29 es
recopilar informacién sensible de interés estratégico para Rusia, utilizando métodos para
obtener acceso a las redes de organizaciones, incluyendo el uso de credenciales robadas,
ataques a la cadena de suministro y la explotacion de vulnerabilidades.

https//thehackernews.com/2024/01/microsoft-warns-of-widening-apt29.html!

h o Schneider Electric sufrié
SC é‘ei‘gﬁr ataque de ransomware que

afecté sus operaciones

29ENE2024 Empresa de automatizacion y gestién de energia, Schneider Electric, sufrié ataque
de ransomware «Cactus» que afecté a su division de negocios de sostenibilidad. Los
ciberdelincuentes accedieron a gran cantidad de datos corporativos y amenazan con filtrarlos si
no se paga un rescate. Los datos robados podrian ser confidenciales e incluir informaciéon sobre
el uso de energia de los clientes, sistemas de automatizacién y control industrial, y cumplimiento
de regulaciones ambientales y energéticas.

https//www.bleepingcomputer.com/news/security/energy-giant-schneider-electric-hit-by-cactus-
ransomware-attack/

//) Johnson Controls confirmé
Johnson (‘ que ataque de ransomware le

Controls costd USD 27 millones

31ENE2024 Empresa multinacional de sistemas de control industrial y seguridad, Johnson
Controls, confirmé que un ataque de ransomware en SEP2023 le costé aproximadamente USD
27 millones, ademas de provocar una filtracién de datos. El ataque, llevado a cabo por «Dark
Angelsy», afecté a las oficinas de Asiay se extendié por la red, obligando a la empresa a cerrar gran
parte de su infraestructura de TI. Los piratas informaticos robaron mas de 27 TB de datos
confidenciales.

https://www.bleepingcomputer.com/news/security/johnson-controls-says-ransomware-attack-cost-27-million-

data-stolen/



https://thehackernews.com/2024/01/microsoft-warns-of-widening-apt29.html
https://www.bleepingcomputer.com/news/security/energy-giant-schneider-electric-hit-by-cactus-ransomware-attack/
https://www.bleepingcomputer.com/news/security/energy-giant-schneider-electric-hit-by-cactus-ransomware-attack/
https://www.bleepingcomputer.com/news/security/johnson-controls-says-ransomware-attack-cost-27-million-data-stolen/
https://www.bleepingcomputer.com/news/security/johnson-controls-says-ransomware-attack-cost-27-million-data-stolen/
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Ransomware «Trigona»

\5 X A desencadena alarmas de
TRIGONR ciberseguridad en

Centroameérica

31ENE2024 Ransomware «Trigona» desencadend una serie de ataques en la regién, dejando a
empresas de todos los tamanos en estado de emergencia. Este virus cifra archivos esenciales,
cambiando sus nombres y afadiendo la extensién “._locked". El malware se propaga
rapidamente a través de correos electréonicos infectados.

https://devel.group/blog/ransomware-trigona-desencadena-alarmas-de-ciberseguridad-en-la-region/

VULNERABILIDADES

o | I Il I I Multiples vulnerabilidades de

c [ S C o productos Cisco

26ENE2024 Multiples vulnerabilidades en productos de Cisco identificados como CVE-2024-
20305, CVE-2024-20253 y CVE-2024-20263, podrian afectar a Interruptores inteligentes serie
250, Switches administrados serie 350, Switches administrados apilables serie 350X y 550X,
conmutadores inteligentes empresariales serie 250, Switches administrados Business serie 350
y la conexiéon de unidad de Cisco. Un atacante remoto podria aprovechar estas vulnerabilidades
para activar la ejecucién remota de cddigo, eludir las restricciones de seguridad y ejecutar
secuencias de comandos entre sitios en el sistema objetivo.

https//www.hkcert.org/security-bulletin/cisco-products-multiple-vulnerabilities 20240126
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuc-xss-9TFUusMS

Multiples vulnerabilidades de CRITICO
Microsoft Edge (Puntuacién CVSS: 9.6)

29ENE2024 Microsoft Edge identificé multiples vulnerabilidades en sus sistemas; CVE-2024-
21326, CVE-2024-21336, CVE-2024-21382, CVE-2024-21383, CVE-2024-21385, CVE-2024-
21387 y CVE-2024-21388 que afectan a los sistemas Microsoft Edge (estable) anterior a
121.0.2277.83 y Microsoft Edge (estable extendido) anterior a 120.0.2210.160. Un atacante
remoto podria aprovechar algunas de estas vulnerabilidades para activar la elevacién de
privilegios, la divulgacion de informacién confidencial y la suplantacién de identidad en el
sistema objetivo.

https//www.hkcert.org/security-bulletin/microsoft-edge-multiple-vulnerabilities 20240129
https://msrc.microsoft.com/update-guide/vulnerability/



https://devel.group/blog/ransomware-trigona-desencadena-alarmas-de-ciberseguridad-en-la-region/
https://www.hkcert.org/security-bulletin/cisco-products-multiple-vulnerabilities_20240126
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuc-xss-9TFuu5MS
https://www.hkcert.org/security-bulletin/microsoft-edge-multiple-vulnerabilities_20240129
https://msrc.microsoft.com/update-guide/vulnerability/
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/L‘ ’ . Multiples vulnerabilidades de ALTO

30ENE2024 Jenkins identificé multiples vulnerabilidades; CVE-2023-6147, CVE-2023-6148,
CVE-2024-23897 (afecta a las versiones semanales de Jenkins hasta la 2.441 inclusive, y a las
versiones LTS de Jenkins hasta la 2.426.2 inclusive), CVE-2024-23898, CVE-2024-23899, CVE-
2024-23900, CVE-2024-23901, CVE-2024-23902, CVE-2024-23903, CVE-2024-23904 y CVE-
2024-23905. Un atacante remoto podria aprovechar estas vulnerabilidades para desencadenar
la ejecucidén remota de cdédigo, la divulgaciéon de informacién confidencial, secuencias de
comandos entre sitios y eludir las restricciones de seguridad en el sistema objetivo.

https://www.hkcert.org/security-bulletin/jenkins-multiple-vulnerabilities 20240130
https://www.jenkins.io/security/advisory/2024-01-24/

Multiples vulnerabilidades de
. ejecucion remota de Google
Chrome

31ENE2024 Google Chrome identifico tres vulnerabilidades las cuales se identifican como CVE-
2024-1059, CVE-2024-1060 y CVE-2024-1077 que afectan a los sistemas Google Chrome
anterior a 121.0.6167.139 (Linux), anterior a 121.0.6167.139 (Mac) y anterior a
121.0.6167.139/140 (Windows). Un atacante remoto podria aprovechar algunas de estas
vulnerabilidades para desencadenar la ejecucion remota de cddigo en el sistema objetivo.

https.//www.hkcert.org/security-bulletin/google-chrome-multiple-vulnerabilities 20240131
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop 30.htm!|

. GitLab identificé multiples ALTO
0 Gitlab i

31ENE2024 GitLab identificd multiples vulnerabilidades las cuales se identifican como CVE-
2023-5612, CVE-2023-5933, CVE-2023-6159, CVE-2023-41056, CVE-2023-45322, CVE-2024-
0402, CVE-2024-0456 que afectan a las versiones de GitLab Community Edition (CE) anteriores
al6.8.1,16.7.4,16.6.6y 16.5.8 y Versiones de GitLab Enterprise Edition (EE) anteriores a 16.8.1,
16.7.4,16.6.6y 16.5.8. Un atacante remoto podria aprovechar algunas de estas vulnerabilidades
para provocar denegacion de servicio, elevacidén de privilegios, ejecuciéon remota de cddigo,
divulgacion de informacién confidencial y manipulacién de datos en el sistema objetivo.

https.//www.hkcert.org/security-bulletin/gitlab-multiple-vulnerabilities 20240131
https://about.gitlab.com/releases/2024/01/25/critical-security-release-gitlab-16-8-1-released/



https://www.hkcert.org/security-bulletin/jenkins-multiple-vulnerabilities_20240130
https://www.jenkins.io/security/advisory/2024-01-24/
https://www.hkcert.org/security-bulletin/google-chrome-multiple-vulnerabilities_20240131
https://chromereleases.googleblog.com/2024/01/stable-channel-update-for-desktop_30.html
https://www.hkcert.org/security-bulletin/gitlab-multiple-vulnerabilities_20240131
https://about.gitlab.com/releases/2024/01/25/critical-security-release-gitlab-16-8-1-released/

