Comité Nacional de Seguridad Cibernética

W CONCIBER

ALERTA

Amenazas cibernéticas

Fecha: 08/02/2024 ‘ { Problematica: Hyundai Motor Europa afectado por ataque de ransomware «BlackBasta» ]

—

Correlativo: AC-0007 ( Institucion / Sector: Privado

)

. Prioridad Actualizacion
SITUACION . o .. Urgente / No Urgente Seguimiento/Preventiva/Resiliente
= ~ Nivel de priorizacién Urgente Preventiva
La division 'e,uropea del fabricante de automoviles Hyundai, Hyundai Motor Riesgo Ny —
Europe, sufrié un ataque de ransomware «BlackBasta». Los actores de laamenaza Alto/Medio/Bajo Integridad | Disponibilidad ~Confidencialidad

afirmaron robar 3 terabytes de datos corporativos (informacién de los Matriz de evaluacion Alto Alto Bajo Alto

departamentos legal, ventas, RRHH, contabilidad, Tl y administracién. Hyundai
Motor Europe confirmé el ataque y trabaja con expertos legales en ciberseguridad ANEXO

para investigar el incidente. 4 R
\ / . -,
Cadena de infeccion BlackBasta
RIESGOS
Cobalt Strike C2
a D Tomem
e Robo de datos confidenciales de los usuarios para cometer fraude, robo de - | o oo GAREST G2 e K D
. . K K X vishing emai > Downloa Enable Macros Acthvit '_' .;,-',I\:‘. iy
identidad, espionaje y otros delitos. \:]\ ¥ = DepRyme
e Dafios ala reputacién de la empresa. @_’."l vz.p—’| —’| uas—"'.—’ e —"’—.’I_%f_L
e Interrupcién de operaciones, generando pérdidas econdmicas. URL for ZIP File Extracted XL HTTP Traffic for Cobalt Strike Lateral
./ . . QAKBOT DLL deployment Moverment
e Propagacion del ransomware a otras organizaciones que forman parte de la files using ROP/
FSEROC
N cadena de suministro de Hyundai Motor Europe. )
RECOMENDACIONES El ransomware «BlackBasta» se despliega en los equipos de las victimas, en una primera
instancia mediante la ingenieria social con la distribucién de phishing por correo electrénico
4 N con documentos ofimaticos adjuntos que incorporan macros maliciosas, que una vez

¢ Implementar medidas de seguridad y hacer uso de cortafuegos, antivirus
y sistemas de deteccién de intrusiones.

e Mantener los sistemas actualizados.

e Realizar copias de seguridad regulares para poder restaurar los datos en
caso de un ataque.

ejecutadas proceden con la descarga y uso del troyano Qakbot mediante la explotacién de la
vulnerabilidad de ejecucion remota de cédigo MSDTC, CVE-2022-30190.
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