W CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Incidente de Ciberseguridad

Fecha: 14/02/2024 ‘ ‘ Problematica: Proveedor de servicios de telecomunicaciones en América Latina y el Caribe sufrié incidente de seguridad

—

Correlativo: AC-0009 ‘ L Institucién / Sector: Privado y Poblaciéon ‘

SITUACION Prioridad ~ Actualizacion
) o o Urgente / No Urgente Seguimiento/Preventiva/Resiliente
s 7 Nivel de priorizacién Urgente Resiliente

El actor de amenazas «Trigona» se atribuyd, a través de su blog oficial, el ataque
cibernético a la empresa «América Mévil, SAB de CV», la cual provee de servicios

Riesgo Nivel de Afectacion
Alto/Medio/Bajo Integridad Disponibilidad  Confidencialidad

de telecomunicaciones a paises como Guatemala, El Salvador, Honduras, Matriz de evaluacion Alto Alto Medio Alto ,
Movil. ANEXO
- [
RIESGOS mérica Movil
tectado el 14-02-2024 12:11:57 por el grupoltrigono
Descripcién: América Mévil, SAB de CV ("América Mévil" o “la Compaiiia”) se erige como uno de los conglomerados de
Y Cifr—ado y pé rdida de i nfo rm acién teleconrmnlcacnor’\es mas importantes a nlvel'mundlal, cor'\ raices firmemente arralg.adas en México. Establecida en 2'000. surgi6 de las
L, . . . . . . . . . operaciones inaldmbricas escindidas por Teléfonos de México, SAB de CV ("Telmex”), un momento crucial que marcé su inicio en el
e Afectaciéon en la disponibilidad, integridad y confidencialidad de los sistemas ESRpSNE PR e
® Cibe rextorsién Hash de seguimiento: 43b4eda26d387afa758cc47158191768eb51c2a320e536701efa1e6d803305db
Victima ubicada en: México
e Exfiltracidn de datos :itio wlebl; ht!Ts://\vww,americamovll,com/
ector laboral:
[Pantalla] ~
RECOMENDACIONES PARA USUARIOS
4 . . . . )
e Actualizar regularmente los sistemas y programas informaticos
e Realizar copias de seguridad de archivos y datos, en areas geograficas
distintas
e Implementar, monitorear y soluciones de ciberseguridad
e Verifique antes de abrir enlaces y archivos recibidos a través de correo
electréonico y otro medio de mensajeria instantanea
\_ J

REFERENCIAS

Fuente: RANSOMFEED https://www.ransomlook.io/screenshots/trigona/America%20Movil.png
Canal de extorsién krsbhaxbki6jr4zvwblvkaqgzjkircj7exf46qt3na5o05sj2hpikbupqgd[.Jonion
América Mévil, SAB de CV https://www.americamovil.com




