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Amenazas cibernéticas en
Guatemala

12-18ENE2024 Segun el reporte semanal de Virus Radar de ESET sobre las ciberamenazas mas
utilizadas por ciberdelincuentes en Guatemala, la amenaza SMB.Attack.Bruteforce (9.47 %)
registré mayor incidencia; seguida de Win32/Phorpiex (3.52 %) y RPD.Attack.Bruteforce (3.41 %).

Principales amenazas cibernéticas en Guatemala

SMB.Attack.Bruteforce I © .4 7 %
Win32/Phorpiex I 3.52%
RDP.Attack.Bruteforce I 3.41%
JS/Packed.Agent.K NN 3.03%
Win64/Realtek NN 2.98%
Js/Packed. Agent.L I 2.98%

JS/Adware. Adport 2.27%
EDTD/Blocked 2.06%
JS/Adware.Popcash 2.00%
Win32/PlayaNext 1.95%

Fuente: Virus Radar.
https://virusradar.com/en/statistics/10
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Amenazas de tipo

kaspersic
p y ransomware en Guatemala

12-18ENE2024 El mapa en tiempo real de ciberamenazas de KASPERSKY mostré que en
Guatemala Unicamente se registraron dos softwares maliciosos durante la semana, el troyano
Trojan-Ransom.Win32.Autolt.abdx (66.67 %); y el Trojan-Ransom.JS.Agent.cq (33.33 %).

Principales troyanos de tipo ransomware en Guatemala

Ransomware Frecuencia
Trojan-Ransom.Win32.Autolt.abdx 66.67%
Trojan-Ransom.JS.Agent.cq 33.33%

Fuente: CYBERMAP.
https://cybermap.kaspersky.com/es/statsttcountry=38&type=RMW&period=w
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12-18ENE2024 Principales amenazas cibernéticas en Guatemala, segln reporte semanal de
FORTIGUARD.
Principales amenazas

Virus

Riskware/IncompleteUninst I 4. 19%
MSIL/Nekark. TIYVL!tr - 6.45%
JS/SEARCHVITY.FGEB!tr I 6.45%
MSOffice/CVE_2017_11882.C N 6.45%
MSIL/GenKryptik. GQZQ!tr I 4.84%
MSOffice/CVE_2018_0798.BO I 4.84%
Adware/PirrittOSX I 4.84%
Android/Agent.67A5!tr M 3.23%

HTML/WebPage.gen!tr 3.23%
Adware/Miner 3.23%

Malware_Generic.PO 3.23%
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& Botnet
SystemBC.Botnet I 64 .49%
Bladabindi.Botnet G 2S.07%
GhOst.Rat.Botnet GG 27.10%

Mirai.Botnet I 22 43%
Zeroaccess.Botnet WM 6.54%
Mozi.Botnet Wl 3.74%
LaplasClipper.Botnet W 1.87%
Andromeda.Botnet W 1.87%
Amadey.Botnet 1 0.93%
Sora.Botnet 0.93%
rpig.Mebroot.Botnet 1 0.93%

Fuente: FORTIGUARD.
https.//www.fortiguard.com/threat-research/map/country/GT

Paises con mas incidencia de

SPAMHAUS
botnets

12-18ENE2024 Segun reporte semanal de SPAMHAUS, los paises con mas spam-bots a nivel
mundial son: China, EE.UU., India, Indonesia y Algeria. La mayoria de los bots detectados, fueron
utilizados como vectores de ataque de spam, phishing, fraude de clics, DDoS y otras actividades
maliciosas.

Paises con mayor indice de botnets en el mundo

Posicién Pais Numero de Bots
1 China 647,813
2 EE.UU. 433,799
3 India 240,443
4 Indonesia 140,719
5 Algeria 114,221
6 Brasil 91,403
7 Tailandia 89,029
8 Reino Unido 80,778
9 Vietnam 73,747
10 Egipto 61,619

Fuente: SPAMHAUS.
https//www.spamhaus.org/statistics/botnet-cc/
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¢° Panorama de amenazas cibernéticas y vulnerabilidades

AMENAZAS

Grupo de ransomware atacé
a organizacion sin fines de
lucro que proporciona agua
potable

gi water for people

12ENE2024 Water for People, organizacién sin fines de lucro que mejora el acceso al agua
potable en todo el mundo, fue victima de un ataque de ransomware. El ataque fue llevado a cabo
por la banda de ransomware «Medusa», que amenazd con publicar informaciéon robada
exigiendo a la organizaciéon pagar un rescate de USD 300,000. Water for People indicé que los
datos a los que se accedid eran anteriores a 2021y no comprometieron sus sistemas financieros
ni operaciones comerciales.

https://therecord.media/water-for-people-medusa-ransomware

Exposicion de mas de
™ 178,000 firewalls de
SON CWAL - SonicWall a ataques DoS y
RCE

15ENE2024 Investigadores de seguridad descubrieron que mas de 178,000 firewalls de proxima
generacion (NGFW) de SonicWall con la interfaz de administracién expuesta en linea son
vulnerables a ataques de denegacidn de servicio (DoS) y posibles ataques de ejecucién remota de
cédigo (RCE). Si los atacantes pueden explotar estas vulnerabilidades, podrian causar una serie
de problemas, que incluyen una detencién del servicio de firewalls y la ejecuciéon de un cédigo
arbitrario en los dispositivos afectados para poder instalar malware o el robo de datos.

https//www.bleepingcomputer.com/news/security/over-178k-sonicwall-firewalls-vulnerable-to-dos-potential-

rce-attacks/

Ciberataque registrado al
ayuntamiento de Calvia,
AJUNTAMENT DE CALVIA Mallorca

MALLORCA

16ENE2024 El Ayuntamiento de Calvia, Mallorca, fue objeto de un ciberataque de ransomware
que afectd a sus sistemas informaticos, lo que provocd la suspension de los plazos
administrativos y la interrupcién de algunos servicios publicos. Los autores del ataque adn no
han sido identificados, pero se estima que el rescate exigido es de 10 millones de euros.

https.//www.bleepingcomputer.com/news/security/majorca-city-calvi-extorted-for-1Im-in-ransomware-a



https://therecord.media/water-for-people-medusa-ransomware
https://www.bleepingcomputer.com/news/security/over-178k-sonicwall-firewalls-vulnerable-to-dos-potential-rce-attacks/
https://www.bleepingcomputer.com/news/security/over-178k-sonicwall-firewalls-vulnerable-to-dos-potential-rce-attacks/
https://www.bleepingcomputer.com/news/security/majorca-city-calvi-extorted-for-11m-in-ransomware-attack/
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Piratas informaticos rusos

del FSB implementan nuevo
malware de puerta trasera
Spica

5

A

18ENE2024 Grupo de pirateria ColdRiver, proveniente de Rusia, utilizd un malware de puerta
trasera previamente desconocido «Spica» para atacar a objetivos gubernamentales y de defensa.
Los atacantes envian correos electréonicos de phishing que se hacen pasar por personas afiliadas
a sus objetivos. Sin embargo, Microsoft frustrd previamente los ataques de ColdRiver dirigidos a
varias naciones europeas de la OTAN al deshabilitar las cuentas de Microsoft que los atacantes
usaban para vigilancia y recoleccion de correos electrénicos.

https://www.bleepingcomputer.com/news/security/google-russian-fsb-hackers-deploy-new-spica-backdoor-

malware/

VULNERABILIDADES

\ Multiples vulnerabilidades de
Microsoft Edge

15ENE2024 Microsoft Edge identificé multiples vulnerabilidades; CVE-2024-0333, CVE-2024-
20675, CVE-2024-20709, CVE-2024-20721, CVE-2024-21337 que podrian afectar a los
sistemas de Microsoft Edge (estable) anteriores a 120.0.2210.133. Un atacante remoto podria
aprovechar algunas de estas vulnerabilidades para desencadenar una condicién de denegacién
de servicio, elevacion de privilegios, ejecucién remota de cddigo y elusion de restricciones de
seguridad en el sistema objetivo.

https.//www.hkcert.org/security-bulletin/microsoft-edge-multiple-vulnerabilities_ 20240115
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#january-11-2024

O Multiples vulnerabilidades de ALTO
ORACLE

17ENE2024 Mlltiples vulnerabilidades en productos Oracle identificadas como; CVE-2022-
21432, CVE-2022-41409, CVE-2022-46337, CVE-2023-2976, CVE-2023-38545, CVE-2023-
40167, CVE-2023-4043, CVE-2023-46589, CVE-2023-47248 y CVE-2024-20903. Dichas fallas
afectan a los sistemas oraculo MySQL, JavaSE, servidor de base de datos Oracle y el servidor
WebLogic. Un atacante remoto podria utilizarlas para desencadenar una condicién de
denegacién de servicio, elevacion de privilegios, ejecucion remota de cddigo, divulgacion de
informacion confidencial, manipulaciéon de datos y elusién de restricciones de seguridad en el
sistema objetivo.

https://www.hkcert.org/security-bulletin/oracle-products-multiple-vulnerabilities 20240117
https.//www.oracle.com/security-alerts/cpujan2024verbose. html



https://www.bleepingcomputer.com/news/security/google-russian-fsb-hackers-deploy-new-spica-backdoor-malware/
https://www.bleepingcomputer.com/news/security/google-russian-fsb-hackers-deploy-new-spica-backdoor-malware/
https://www.hkcert.org/security-bulletin/microsoft-edge-multiple-vulnerabilities_20240115
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#january-11-2024
https://www.hkcert.org/security-bulletin/oracle-products-multiple-vulnerabilities_20240117
https://www.oracle.com/security-alerts/cpujan2024verbose.html
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Multiples vulnerabilidades de CRITICO
Edge

17ENE2024 Google Chrome identificé multiples vulnerabilidades; CVE-2024-0517, CVE-2024-
0518, CVE-2024-0519 las cuales podrian afectar a los sistemas de Google Chrome anteriores a
120.0.6099.224 (Linux), Google Chrome anterior a 120.0.6099.234 (Mac), Google Chrome
anterior a 120.0.6099.224/225 (Windows). Un atacante remoto podria aprovechar algunas de
estas fallas para desencadenar una condicién de denegacién de servicio, ejecucién remota de
cédigo y divulgacion de informacién confidencial en el sistema objetivo.

https//www.hkcert.org/security-bulletin/google-chrome-multiple-vulnerabilities 20240117
https://chromereleases.googleblog.com/
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#january-17-2024

: ® Multiples vulnerabilidades en
c I T R!x productos de Citrix

18ENE2024 Citrix identific6 multiples vulnerabilidades en sus productos las cuales se
identifican como CVE-2023-6548, CVE-2023-6549, CVE-2023-6184 en donde un atacante
remoto podria aprovechar algunas de estas vulnerabilidades para desencadenar una condicién
de denegacion de servicio y la ejecuciéon remota de cdéddigo en el sistema objetivo. Estas
vulnerabilidades afectan a las tecnologias NetScaler ADC y NetScaler Gateway 14.1 anteriores a
14.1-12.35, NetScaler ADC y NetScaler Gateway 13.1 anteriores a 13.1-51.15, Citrix Virtual Apps
and Desktops antes del 2311, Citrix Virtual Apps and Desktops 1912 LTSR antes de la revisién
CU8 19.12.8100.4 y Citrix Virtual Apps and Desktops 2203 LTSR antes de CU4.

https://www.hkcert.org/security-bulletin/citrix-products-multiple-vulnerabilities_20240117
https://support.citrixcom/article/CTX584986/netscaler-adc-and-netscaler-gateway-security-bulletin-for-
cve20236548-and-cve20236549



https://www.hkcert.org/security-bulletin/google-chrome-multiple-vulnerabilities_20240117
https://chromereleases.googleblog.com/
https://learn.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security#january-17-2024
https://www.hkcert.org/security-bulletin/citrix-products-multiple-vulnerabilities_20240117
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https://support.citrix.com/article/CTX584986/netscaler-adc-and-netscaler-gateway-security-bulletin-for-cve20236548-and-cve20236549

