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01-07MAR2024 Principales amenazas cibernéticas en Guatemala, segln reporte semanal de
FORTIGUARD.
Principales amenazas

Virus

I 17.74%
Riskware/IncompleteUninst I ©.68%
MSIL/GenerickDS.61009645! N ©.68%
HTML/Refresh.BC!tr N 6.45%
MSOffice/CVE_2017_11882.C N 4.84%
MSOffice/CVE_2018_0798.BO N 4.84%
Adware/PirrittOSX | 3.23%
JS/SEARCHVITY.FSEB!tr I 3.23%

Riskware/uTorrent.E6AL 3.23%

W32/Malicious_Behavior.SB 3.23%

Adware/Miner 3.23%
Botnet

SystemBC.Botnet I 67.46%
GhOst.Rat.Botnet GG 27.78%
Bladabindi.Botnet I 19.05%
Mirai.Botnet | 8.73%
Mozi.Botnet WMl 4.76%
Zeroaccess.Botnet WMl 3.97%
Mariposa.Botnet WM 2.38%
Sality.Botnet W 1.59%
rpig.Mebroot.Botnet 0.79%
Zeus.Botnet 0.79%
Conficker.Botnet 0.79%

Fuente: FORTIGUARD.
https://www.fortiguard.com/threat-research/map/country/GT




Amenazas de tipo
ransomware

lkaspersky
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01-07MAR2024 El mapa en tiempo real de ciberamenazas de KASPERSKY, registrd el flujo de
deteccién de malware mediante «On-Acces Scan», un escaneo activo y continuo para proteger el
sistema contra posibles amenazas en tiempo real mientras se llevan a cabo diferentes
operaciones, especificamente cuando los archivos o programas son abiertos, copiados,

ejecutados o guardados en el sistema.

Principales troyanos escaneados en tiempo real a nivel mundial

Troyanos

Frecuencia

DangerousObject.Multi.Generic

9.53%

Trojan.Script.Ext.gen

8.29%

Trojan.Script.Ext.gen

2.51%

Hoax.PDF.Phish.gen

2.37%

Trojan.WIinLNK.Agent.gen

2.33%

Trojan.Win32.Agent.gen

2.22%

Worm.Python.Agent.gen

2.17%

Fuente: CYBERMAP.

https://cybermap.kaspersky.com/es/stats#country=38&type=RMW&period=w

é Porcentaje de trafico de bots
CLOUDFLARE' a nivel mundial

01-07MAR2024 Segun el reporte semanal del radar de CloudFlare, el mayor porcentaje de trafico
de bots se registré en Irdn (94.99 %) seguido de Isla de Man (67.94 %), Turkmenistan (67.28 %) y

Singapur (64.63 %).

Principales paises con mayor porcentaje de trafico de bots

Posiciéon Pais Trafico de bots
1 Irdn 94.99%
2 Isla de Man 67.94%
3 Turkmenistan 67.28%
4 Singapur 64.63%
5 Irlanda 64.02%

Fuente: CloudFlare.
https://radar.cloudflare.com/traffic
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i ISPs con mayor nimero de
SPAMHAUS
spam-bots detectados
&
/l 01-07MAR2024 El reporte semanal de SPAMHAUS, los proveedores de servicios de internet -ISP-

que poseen el mayor numero de spam-bots son; charter.com, airtel.in, Microsoft.com y
djaweb.dz. La mayoria de los bots se pueden utilizar para spam, phishing, fraude de clics, DDoS
y otras actividades maliciosas.

ISP mas vulnerables a spam-bots a nivel mundial

Posiciéon Pais Numero de Bots
1 charter.com 174,596
2 Airtel.in 173,692
3 Microsoft.com 137,663
4 Djaweb.dz 120,384
5 Chinanet-js 104,107
6 Telkom.co.id 72,551
7 Unicom-In 67,374
8 Chinanet-zj 67,120
9 Verizon.com 61,967
10 Tedata.net 58,109

Fuente: SPAMHAUS.
https://www.spamhaus.com/threat-map/
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< Panorama de amenazas cibernéticas y vulnerabilidades

AMENAZAS

EE. UU. acusa a Iran de
hackear organizaciones de
defensa

01MAR2024 El Departamento de Justicia de EE. UU. acusé a Alireza Shafie Nasab, ciudadano
irani de 39 afos, por su participaciéon en una campafa de ciberespionaje dirigida al gobiernoy a
entidades de defensa de EE. UU. Esta campafa operd en el periodo de 2016 hasta ABR2021,
afectando a mas de una docena de organizaciones estadounidenses, incluidos departamentos
gubernamentales y empresas privadas. Las autoridades estadounidenses afirman que Nasab se
enfrenta a cargos que incluyen conspiracién para cometer fraude informatico y electrénico,
fraude electrénico y robo de identidad agravado.

https://www.bleepingcomputer.com/news/security/us-charges-iranian-for-hacks-on-defense-
orgs—-offers-10m-for-info/

Corea del Norte pirateé
empresas de chips de Corea
del Sur para robar datos

ﬁ

04MAR2024 El Servicio Nacional de Inteligencia —NIS- de Corea del Sur alerté sobre ataques
cibernéticos norcoreanos dirigidos a fabricantes de semiconductores surcoreanos,
comprometiendo servidores expuestos a Internet y robando datos confidenciales. Aunque no se
mencionan las victimas, las empresas de semiconductores «Samsung Electronics» y «SK Hynix»
podrian ser objetivos. El NIS sugiere que Corea del Norte podria estar buscando desarrollar su
propia tecnologia de chips debido a las sanciones internacionales.

https://www.bleepingcomputer.com/news/security/north-korea-hacks-two-south-korean-chip-
firms-to-steal-engineering-data/

- Ucrania pirateé servidores

del Ministerio de Defensa
ruso

04MAR2024 El Ministerio de Defensa de Ucrania, a través de su Direcciéon Principal de
Inteligencia —GUR-, anunci¢ la realizacion de un ciberataque a servidores del Ministerio de
Defensa ruso, el cual se obtuvieron documentos confidenciales (software de cifrado,
documentos secretos del servicio de inteligencia ruso y detalles sobre la estructura del sistema
ministerio ruso). Ademas, el analisis de los datos obtenidos ayudd a identificar a generales y otros
altos directivos de las divisiones estructurales del Ministerio de Defensa ruso, los cuales
utilizaban el software para la gestién de documentos electrénicos.

https://www.bleepingcomputer.com/news/security/ukraine-claims-it-hacked-russian-minist
of-defense-servers/
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Ingeniero de Google robo

GO g Ie secretos tecnolégicos de

inteligencia artificial

07MAR2024 El Departamento de Justicia de EE. UU. acusd a Linwei Ding, un ex ingeniero de
software de Google, de robar secretos comerciales de inteligencia artificial de la empresa para
empresas chinas. Ding presuntamente robd informacidn sobre tecnologias clave de inteligencia
artificial de Google y la transfirié a dos empresas chinas, donde trabajaba en secreto. Los cargos
alegan que Ding copid informacidon patentada sobre arquitectura de chips, sistemas de
procesamiento de graficos y software utilizado en centros de datos de supercomputacién de
Google.

https://thehackernews.com/2024/02/president-biden-blocks-mass-transfer-of.html

VULNERABILIDADES

Microsoft Edge identifico
multiples vulnerabilidades

01MAR2024 Microsoft Edge identificd dos vulnerabilidades; CVE-2024-1938 y CVE-2024-1939,
las cuales podrian afectar la versién Microsoft Edge (estable) anterior a 122.0.2365.63. Un
atacante remoto podria aprovechar algunas de estas para desencadenar la ejecucion remota de
cddigo en el sistema objetivo.

https://www.hkcert.org/security-bulletin/microsoft-edge-remote-code-execution-
vulnerability 20240301

IBM MQ identificé multiples CrRiTICO
vulnerabilidades (Puntuacién CVSS: 9.8)

04MAR2024 IBM MQ identificd multiples vulnerabilidades en sus sistemas; CVE-2023-4218,
CVE-2023-26159, CVE-2023-39976, CVE-2023-44487, CVE-2023-47745 y CVE-2024-25016.
Las cuales tendrian la capacidad de afectar las versiones IBM MQ 9.0 LTS, IBM MQ 9.1LTS, IBM
MQ 9.2LTS, IBM MQ 9.3LTS y CD de IBM MQ 9.3. Un atacante remoto podria aprovechar alguna
de estas para desencadenar una condicién de denegacién de servicio, divulgacién de
informacion confidencial y ejecucién remota de cédigo en el sistema objetivo.

https://www.hkcert.org/security-bulletin/ibm-mg-multiple-vulnerabilities 20240304
https://www.auscert.org.au/bulletins/ESB-2024.1326/
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Multiples vulnerabilidades en criTICO
productos Samsung (Puntuacién CVSS: 9.3)

06MAR2024 Se identificaron multiples vulnerabilidades en productos Samsung, las cuales se
identifican como; CVE-2023-5091, CVE-2023-5249, CVE-2023-5643, CVE-2023-21135, CVE-
2023-21234, CVE-2023-32841, CVE-2023-32842, CVE-2023-32843, CVE-2023-33046, CVE-
2023-33049, CVE-2023-33057, CVE-2023-33058, CVE-2023-33060, CVE-2023-33072 y CVE-
2023-33076. Dichas fallas afectan la tecnologia Androide 11, 12, 13, 14. Un atacante remoto
podria aprovechar algunas de estas vulnerabilidades para desencadenar una condicion de
denegacidn de servicio, elevacién de privilegios, ejecuciéon remota de cddigo, divulgacién de
informacion confidencial, manipulacién de datos y elusién de restricciones de seguridad en el
sistema objetivo.

https://www.hkcert.org/security-bulletin/samsung-products-multiple-vulnerabilities 20240306
https://security.samsungmobile.com/securityUpdate.smsb

Ui . -
Multiples vulnerabilidades en ALTO
productos de Apple (Puntuacién CVSS: 7.8)

06MAR2024 Se identificaron cuatro vulnerabilidades en productos Apple, las cuales se
identifican como; CVE-2024-23225, CVE-2024-23243, CVE-2024-23256 y CVE-2024-23296.
Dichas fallas afectan las versiones iOS 16.7.6 y iPadOS 16.7.6, iOS 17.4 y iPadOS 17.4. Un
atacante con capacidad arbitraria de lectura y escritura del kernel puede eludir las protecciones
de la memoria del kernel. Apple tiene conocimiento de un informe que indica que este problema
puede haber sido aprovechado. Para explotar estas vulnerabilidades, los atacantes necesitan
capacidad arbitraria de lectura y escritura del kernel. Por lo tanto, el nivel de riesgo se califica
como Riesgo Medio.

https://www.hkcert.org/security-bulletin/apple-products-multiple-vulnerabilities 20240306
https://support.apple.com/en-us/HT214082

Vulnerabilidades de
‘ ejecuciéon remota de cédigo
de Google Chrome

06MAR2024 Se identificaron tres vulnerabilidades en Google Chrome, las cuales se identifican
como; CVE-2024-2173, CVE-2024-2174 y CVE-2024-2176. Dichas fallas afectan las versiones
Google Chrome anterior a 122.0.6261.111 (Linux), Google Chrome anterior a
122.0.6261.111/.112 (Mac), Google Chrome anterior a 122.0.6261.111/.112 (Windows). Por lo
gue un atacante remoto podria aprovechar algunas de estas vulnerabilidades para desencadenar
la ejecucion remota de coddigo en los sistemas.

https://www.hkcert.org/security-bulletin/google-chrome-remote-code-execution-
vulnerabilities 20240307
https://chromereleases.googleblog.com/2024/03/stable-channel-update-for-desktop.html




