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Comité Nacional de Seguridad Cibernética

ALERTA

Actividad Cibernética

L Fecha: 05/03/2024 ‘ { Problematica: Secuestro DNS para realizar estafas en bolsas de inversién ]

( Correlativo: AC-0013 ‘ ( Institucién / Sector: PUblico y Privado ‘

Prioridad Actualizaciéon

Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Urgente Preventiva

Nivel de priorizacién

El actor de amenazas «Savvy Seahorse» esta empleando técnicas sofisticadas para Riesgo Nivel de Afectacion

atraer a sus victimamos a plataformas de inversién falsas con el objetivo de robar los . ., Alto/Medio/Bajo Integridad ~ Disponibilidad ~ Confidencialidad
fondos Matriz de evaluacion

e Ejecucion de malware a través del proceso de Redireccionamiento abierto
e Afectacién en laintegridad y confidencialidad del sitio Creates a CNAME
. . . ., Creates multiple recordas a
e Cifradoy perdida de informacion — 3 subdomainsusing — subdomain of
. . DGA b36cnamel Jsite.
e Ciberextorsion Wildcards them.
e Exfiltracion de datos I
! )
bad-domaini[.Jcom Inactive land-nutra[.]b36cnamel.]site land<1-4>[.]b36cname[.]site
e Implementar procesos de restauracién de copia de seguridad ped-domenct icon A —) [ |
e Actualizar el administrador de contenidos y el servidor web a la ultima versién \L
oo ~ . bad-domain3[.Jcom
e Modificar contrasefas: FTP, e-mail, bases de datos y de acceso al panel de .
L ., Active prx<1-16>[.]b36cname| Jsite
administracién
e Utilizar Unicamente los plugins necesarios y eliminar el resto
e Eliminartodos los archivos maliciosos
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