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03-09MAY2024 Principales amenazas cibernéticas en Guatemala, segun reporte semanal de
FORTIGUARD.
Principales amenazas

Virus

Riskware/IncompleteUninst I 0 3.53%
MSExcel/CVE_2017_0199.0DO I 7.34%
MSOffice/CVE_2018_0798.BO I 7.84%
MSOffice/CVE_2017_11882.C NN 7.84%

MSIL/Kryptik. AJOF!tr I 3.92%
MSIL/GenKryptik.GLXZ!tr Il 3.92%
MSIL/Stealer.36680!tr I 3.92%
MSIL/GenericKDS.61009645! I 3.92%
JS/Agent.NDSW!tr 3.92%
Adware/Pirrit!OSX 3.92%
Adware/Miner 3.92%

Botnet

SystemBC.Botnet NN 6774 %
Bladabindi.Botnet GG 20.97%
GhOst.Rat.Botnet I 18.55%

Mirai.Botnet I ©.68%
Zeroaccess.Botnet WM 5.65%

Sality.Botnet Wl 3.23%

Mozi.Botnet W 1.61%
Andromeda.Botnet 1 0.81%
rpig.Mebroot.Botnet 0.81%

Zeus.Botnet 0.81%

Conficker.Botnet 0.81%

Fuente: FORTIGUARD.
https://www.fortiguard.com/threat-research/map/country/GT



https://www.fortiguard.com/threat-research/map/country/GT

Amenazas de tipo
ransomware en Guatemala

lkaspersky
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03-09MAY2024 El mapa en tiempo real de ciberamenazas de KASPERSKY, registré el flujo de
deteccién de malware mediante On-Acces Scan, este realiza un escaneo activo y continuo para
proteger el sistema contra posibles amenazas en tiempo real mientras se llevan a cabo diferentes
operaciones, especificamente cuando los archivos o programas son abiertos, copiados,

ejecutados o guardados en el sistema.

Principales troyanos escaneados en tiempo real en Guatemala

Troyanos

Frecuencia

Trojan.WIinLNK.Agent.gen

11.57%

Trojan-Dropper.Script.Dorifel.gen

6.34%

DangerousObject.Multi.Generic

6.06%

Trojan.WinLNK.Agent.wu

5.23%

Trojan-Downloader.MSIL.Bitser.gen

4.41%

VHO:Trojan.Win32.Hesv.avwq

3.58%

Trojan-Banker.Win32.ClipBanker.gen

3.58%

Fuente: CYBERMAP

https://cybermap.kaspersky.com/es/stats#country=38&type=RMW&period=w

é Porcentaje de trafico de bots
CLOUDFLARE a nivel mundial

09-15FEB2024 Segun el reporte semanal del radar de CloudFlare, el mayor porcentaje de trafico
de bots se registrd en Iran (95.96 %) seguido de Guinea (74.70 %), Singapur (69.13 %) e Irlanda

(66.54 %).

Principales paises con mayor porcentaje de trafico de bots

Posiciéon Pais Trafico de bots
1 Iran 95.96%
2 Guinea 74.70%
3 Singapur 69.13%
4 Irlanda 66.54%
5 Islas Virgenes 65.95%

Fuente: CloudFlare.
https://radar.cloudflare.com/traffic



https://cybermap.kaspersky.com/es/stats#country=38&type=RMW&period=w
https://radar.cloudflare.com/traffic
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o SPAMHAUS ISPs con mayor nimero de
spam-bots detectados

/L 03-09MAY2024 Segun reporte semanal de SPAMHAUS, los proveedores de servicios de internet
—ISP- que poseen el mayor nimero de spam-bots son; charter.com, chinanet-js, Microsoft.comy
chinanet-zj. La mayoria de los bots se pueden utilizar para spam, phishing, fraude de clics, DDoS
y otras actividades maliciosas.

ISP mas vulnerables a spam-bots a nivel mundial

Posiciéon Pais Numero de Bots
1 charter.com 178,473
2 Microsoft.com 146,142
3 Verizon.com 62,162
4 Chinanet-js 55,258
5 Virginmedia.com 47,261
6 Bt.com 42,394
7 Sky.uk 32,502
8 Airtel.in 32,445
9 t-mobile.com 27,993
10 Vnpt.vn 27,434

Fuente: SPAMHAUS.
https://www.spamhaus.com/threat-map/



https://www.spamhaus.com/threat-map/
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< Panorama de amenazas cibernéticas y vulnerabilidades

AMENAZAS

La NSA FBI alertan sobre
actividad cibernética de
piratas informaticos
norcoreanos

03MAY2024 El gobierno de Estados Unidos publicé recientemente un nuevo aviso de seguridad
cibernética advirtiendo sobre los intentos de los actores de amenazas norcoreanos de enviar
correos electrénicos falsificados con la apariencia de ser legitimos y confiables.

https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-
View/Article/3762915/nsa-highlights-mitigations-against-north-korean-actor-email-policy-
exploitation/

9 Piratas informaticos abusan
de la API Microsoft Graph

Microsoft Graph

03MAY2024 Actores de amenazas utilizan de forma maliciosa la APl «Microsoft Graph» como
arma para evadir la deteccidén, con el fin de obtener acceso privilegiado.

https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/graph-api-threats

APT28 aprovecha fallo de
seguridad en Microsoft

Outlook

04MAY2024 Republica Checa y Alemania revelaron que fueron el objetivo de una campana de
ciberespionaje a largo plazo, Illevada a cabo por el «actor-Estado-naciéon» vinculado a Rusia
conocido como APT28.

https://www.bleepingcomputer.com/news/security/200-000-facebook-marketplace-user-records—
leaked-on-hacking-forum/

Instituciones polacas se ven
- afectadas tras ciberataques

09MAY2024 Actor de amenazas denominado «APT28» vinculado a la republica de Rusia
perpetuaron un ciberataque de tipo ransomware a gran escala que afecto a distintas
instituciones del gobierno de Polonia.

https://cert.pl/en/posts/2024/05/apt28-campaign/



https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/graph-api-threats
https://www.bleepingcomputer.com/news/security/200-000-facebook-marketplace-user-records-leaked-on-hacking-forum/
https://www.bleepingcomputer.com/news/security/200-000-facebook-marketplace-user-records-leaked-on-hacking-forum/
https://cert.pl/en/posts/2024/05/apt28-campaign/

Comité Nacional de Seguridad Cibernética

?«(é CONCIBER

S’ VULNERABILIDADES

| Vulnerabilidades criticas :
HPE aruba en dispositivos HPE CRITICO

networking (Puntuacién CVSS: 9.3)
Networks

03MAY2024 HPE Aruba Networking ha lanzado actualizaciones de seguridad para abordar fallas
criticas que afectan a ArubaOS y que podrian resultar en la ejecucién remota de cédigo (RCE) en
los sistemas afectados.

https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2024-004.txt

Piratas informaticos

aprovechan fallo en el CRITICO
\ A ) servicio LiteSpeed Web (Puntuacién CVSS: 8.3)

Server

O9FEB2024 Actores de amenazas estan explotando activamente una falla de alta gravedad que
afecta al complemento LiteSpeed Cache para WordPress para crear cuentas de administrador
fraudulentas en sitios web susceptibles.

https://nvd.nist.gov/vuln/detail/CVE-2023-40000



https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2024-004.txt

