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Comité Nacional de Seguridad Cibernética

ALERTA

Incidente de ciberseguridad

—

Fecha: 16/04/2024 ‘ { Problematica: Ataque a proveedor de cadena de suministros del gobierno de Sevilla, Espafa ]

)

Correlativo: AC-0014 ‘ ( Institucién / Sector: PUblico y Privado ‘

Prioridad Actualizacién
. .. ., Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Nivel de priorizacién No Urgente Preventiva

Empresa proveedora de cadena de suministross de Medios de Prevenciéon
Externos SUR S.L. con sede en Sevilla Espafia ha confirmado que se encuentra Riesgo : Nivelde Afectacion

. . . . ., Alto/Medio/Bajo Integridad Disponibilidad  Confidencialidad
experimentando un ciberataque de tipo «ramsomware» que afecto al Estado de Matriz de evaluacidon Alto Alto 'Alto ‘Alto
Guardia Civil de Espafa el pasado 22 de marzo de 2024. El actor de amenazas
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e Cifrado de Informacién

e Dafos criticos a la infraestructura tecnoldgica
e Suplantacién de identidad

e Campanas de censuray desprestigio

e Implementar y/o reforzar la seguridad perimetral

e Emplear contrasefas seguras

e Cambiar contrasefas periédicamente

e Utilizar la autenticacién de dos factores

e Nunca haga clic en enlaces o descargue archivos adjuntos de fuentes
desconocidas.
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FL DIRECTOR GENERAL
Gilbe nde Rosado

/acitn 11, 41020, Sevilla

Fuente: https://twitter.com/ASESGC/status/1780178254512505148/photo/1




