CONCIBER
Comité Nacional de Seguridad Cibernética

ALERTA

Incidente de ciberseguridad

Fecha: 16/04/2024 ‘ ( Problematica: Ciberataque a la institucién Atlantic State Marine Fisheries Commission del gobierno de Estados Unidos 1

—

)

Correlativo: AC-0015 ‘ ( Institucién / Sector: PUblico y Privado ‘

Prioridad Actualizacion
. .. ., Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Nivel de priorizacién No Urgente Preventiva
Actor de amenazas «8BASE_ransomware» afirma haber hackeado a la institucién Riesgo Nivel de Afectacion

Atlantic State Marine Fisheries Commission del gobierno de Estados Unidos. Los ) ., Alto/Medio/Bajo Integridad | Disponibilidad ~Confidencialidad
Matriz de evaluacion

ciberdelincuentes se atribuyeron el ataque a través de sus canales oficiales.

f

J

SBASE

e Cifrado de Informacién

e Dafos criticos a la infraestructura tecnoldgica
e Suplantacién de identidad

e Campafas de censuray desprestigio e

Comment:

e Implementar y/o reforzar la seguridad perimetral

e Emplear contrasefas seguras

e Cambiar contrasefas periédicamente

e Utilizar la autenticacién de dos factores

e Nunca haga clic en enlaces o descargue archivos adjuntos de fuentes
desconocidas.

_/
REFERENCIAS

Fuente: https://www.ransomfeed.it/index.php?page=post_details&id_post=14291




