() CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Incidente de ciberseguridad

—

Fecha: 16/04/2024 ‘ { Problematica: Ciberataque a proveedor de servicios de mensajeria en Charleston, Estados Unidos ]

)

Correlativo: AC-0016 ‘ ( Institucién / Sector: PUblico y Privado ‘

Prioridad Actualizaciéon

Urgente / No Urgente Seguimiento/Preventiva/Resiliente

Nivel de priorizacién No Urgente Preventiva

La empresa The Post and Courier de la ciudad de Charleston, Estados Unidos fue Riesgo ‘ Nivel de Afectacion

afectada por un ciberataque que interrumpié la disponibilidad de sus sistemas. El . ., Alto/Medio/Bajo Integridad Disponibilidad Confidencialidad
. oo , Matriz de evaluacién

actor de amenazas «BlackSuit_ransomware» se atribuyd ataque a través de sus

canales donde divulgaron la informacidn extraida.

> /
BLACK SUIT Contracts
RIESGOS -Documents

Cifrado de Informacién
Dafos criticos a la infraestructura tecnoldgica
Suplantacién de identidad

The Post and Courier -Brainworks data (publisher soft data)
Personal data ©ss, emails, phone)
ancestry to

founded 18 -Customers data (contacts, Is, payments, elc)

Subscribers data (card payme! i emails, contacts)

Campanas de censuray desprestigio

-Financial data (bank balances, wire transfers, pay , laxes, elc)

Credit Cards data (owner names, valid thru, card holders address, payments, etc)

-Employees data (ssn, home address, passports, DL, family data, contracts, emails, payments,etc)

e Implementar y/o reforzar la seguridad perimetral Alkon SC Nows W e contctd Th s
nost And C MrManigault refused to pa
o Em p | ear contrase ﬁ as Segu ras “Post And Gourier eaked from The Post ulklrf(gnlml‘l\ 'w.ﬁ\\'m
. ~ ., . ng Post Industries decisions.
® Cam blar contrasenas perlOd|Camente - g Post Publishing re is no reason to care about Mr.Manigault business and

omers if Mr.Manigault doesn't care about such thir

e Utilizar la autenticacién de dos factores g Post Books
. . . -Courier Square L1LC.

e Nunca haga clic en enlaces o descargue archivos adjuntos de fuentes S
desconocidas.

K / What kind of data leaked from the network: All data will be released in 72 hours,

REFERENCIAS

‘ Fuente: https://www.ransomlook.io/screenshots/black%20suit/The%20Post%20and%20Courier.png ’

d to deal with the Evening Post
p The Manig y is interested only in money, no o
Post and Courler Advertising privacy there. Take care!




