W CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Incidente de ciberseguridad

L Fecha: 01/05/2024 ‘ ( Problematica: Pilot Corporation of America se vio afectado por ataque de ransomware 1
( Correlativo: AC-0017 ‘ ( Institucién / Sector: PUblico y Privado ‘
Prioridad Actualizacién
. .. ., Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Nivel de priorizacion No Urgente Preventiva
Pilot Corporation of America con sede en Estados Unidos fue afectado por Riesgo Nival ek Acaaion

incidente de tipo ransomware que interrumpié sus servicios tecnoldgicos. El ) ., Alto/Medio/Bajo ‘ Integridad | Disponibilidad ~Confidencialidad
. , . , Matriz de evaluacion Alto Alto ‘Alto Alto
grupo de actor de amenazas «Clop» se atribuyd el ciberataque a través de sus

canales de divulgacion de informacién filtrada.
ANEXO
N /
~
RIESGOS

Cifrado de Informacién
Dafos criticos a la infraestructura tecnoldgica
Suplantacién de identidad

maz PILOTPEN.COM

ID: 15075 rilevato il 01-05-2024 10:26:12 dal gruppo [clop

Campanas de censuray desprestigio

Descrizione: Welcome To Pilot Pen Global Landing Page

Hash di rilevamento: 06bf9036f3d5233842bd97104aced49d0cc0743327596890b1a76073d3cdd31d
e Implementar y/o reforzar la seguridad perimetral Vittima localizzata in: USA

° Emplear contraseﬁas seguras Sito web: https://www.Pl.LOTPEN.COM
. o . Settore lavorativo: Services
e Cambiar contrasefas peridédicamente
e Utilizar la autenticacion de dos factores
e Nunca haga clic en enlaces o descargue archivos adjuntos de fuentes
desconocidas.
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REFERENCIAS

‘ Fuente: https://www.ransomfeed.it/index.php?page=post_details&id_post=15075 ’




