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Comité Nacional de Seguridad Cibernética

ALERTA

Vulnerabilidad de software

‘ Fecha: 14/05/2024 ‘ Problemé&tica: Vulnerabilidad de dia cero en Google Chrome

LCorrelativo: AC-0022 ‘ LInstitucién / Sector: Publico y Privado

Prioridad Actualizacidn
Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Urgente Preventiva

Nivel de priorizaciodn
Riesgo Nivel de Afectacidn
Alto/ Medio/ Bajo Integridad | Disponibilidad Confidencialidad

Una nueva vulnerabilidad identificada como CVE-2023- Matriz de Evaluacidn Alto Alta Alta Alta
23397 de dia cero se encuentra bajo explotacidén activa
por actores de amenazas.

PRODUCTOS VULNERABLES

Google Chrome

La vulnerabilidad clasificada como alta gravedad,
- Versién 124.0.6367.207

provoca un error de escritura fuera de 1limites que
afecta al motor V8 de JavaScript y WebAssembly.

RECOMENDACIONES

Ejecutar las actualizaciones recomendadas por el fabricante
para corregir la falla presentada.

The hacker News MITRE
https://thehackernews.com/2024/05/new-chrome-zero-day-vulnerability- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-23397
cve.html




