
 
 

1 
 

 

                       

  
 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Prioridad 
Urgente / No Urgente 

Actualización  
Seguimiento/Preventiva/Resiliente 

Urgente Preventiva 

Riesgo 
Alto/ Medio/ Bajo  

Nivel de Afectación 
Integridad Disponibilidad Confidencialidad 

Alto Alta Alta Alta 

Fecha:  14/05/2024 

VMWARE ha revelado múltiples fallas de seguridad que 
afecta a los productos VMware Workstation y Fusion  
 
CVE-2024-22267 (puntuación CVSS: 9,3) 
CVE-2024-22268 (puntuación CVSS: 7,1) 
CVE-2024-22269 (puntuación CVSS: 7,1) 
CVE-2024-22270 (puntuación CVSS: 7,1) 
 
Las vulnerabilidades clasificadas como alta gravedad, 
podrían ser aprovechadas por actores de amenazas para 
acceder a información confidencial, desencadenar una 
condición de denegación de servicio (DoS) y ejecutar 
código en determinadas circunstancias. 
 

Vulnerabilidad de software 
 

Correlativo: AC-0023 

Problemática: VMware corrige fallos de seguridad en productos VMware Workstation & Fusion 

 

Workstation  
- Versión 17x 

 
Workstation  

- Versión 13x 
 

CONTEXTO 

Matriz de Evaluación 

Institución / Sector: Público y Privado 

PRODUCTOS VULNERABLES 

  

The hacker News 
https://thehackernews.com/2024/05/vmware-patches-severe-security-flaws-
in.html 

 

 

REFERENCIAS 

Nivel de priorización 

- Ejecutar las actualizaciones recomendadas por el 
fabricante. 

- Desactivar la compatibilidad con Bluetooth en la máquina 
virtual y deshabiliten la función de aceleración 3D.  

- No existen mitigaciones que aborden CVE-2024-22270 aparte 
de la actualización a la última versión. 

RECOMENDACIONES 


