CONCIBER
Comité Nacional de Seguridad Cibernética

ALERTA

Vulnerabilidad de software

‘ Fecha: 14/05/2024 ‘ Problematica: VMware corrige fallos de seguridad en productos VMware Workstation & Fusion

LCorrelativo: AC-0023 ‘ LInstitucién / Sector: Publico y Privado

Prioridad Actualizacidn
Urgente / No Urgente Seguimiento/Preventiva/Resiliente
Urgente Preventiva

Nivel de priorizaciodn
Riesgo Nivel de Afectacidn
Alto/ Medio/ Bajo Integridad | Disponibilidad Confidencialidad

VMWARE ha revelado multiples fallas de seguridad que Matriz de Evaluacidn Alto Alta Alta Alta
afecta a los productos VMware Workstation y Fusion

PRODUCTOS VULNERABLES

CVE-2024-22267 (puntuacién CVSS: 9,3)
CVE-2024-22268 (puntuacién CVSS: 7,1)
CVE-2024-22269 (puntuacién CVSS: 7,1)
CVE-2024-22270 (puntuacién CVSS: 7,1)

Workstation
- Versién 17x

Workstation

_ v i6n 1
Las vulnerabilidades clasificadas como alta gravedad, ersion 13x

podrian ser aprovechadas por actores de amenazas para
condicién de denegacién de servicio (DoS) y ejecutar
cédigo en determinadas circunstancias. //7 - 4\\

Ejecutar las actualizaciones recomendadas por el

fabricante.

- Desactivar la compatibilidad con Bluetooth en la maquina
virtual y deshabiliten la funcién de aceleracién 3D.

- No existen mitigaciones que aborden CVE-2024-22270 aparte

de la actualizacidén a la dltima versidn.
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The hacker News
https://thehackernews.com/2024/05/vmware-patches-severe-security-flaws-
in.html




