W CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Actividad Cibernética

L Fecha: 20/05/2024 ‘ Problematica: Gobierno de El Salvador bajo Ciberataques 1

( Correlativo: AC-0026 ‘ Institucién / Sector: PUblico y Privado ‘

Prioridad Actualizaciéon

Urgente / No Urgente
Urgente

Seguimiento/Preventiva/Resiliente

Nivel de priorizacién Seguimiento

Grupo de Hacktivistas autodenominado «CiberinteligenciaSV» emitieron un
comunicado donde se adjudican varias filtraciones de datos e informacién
relacionada con el gobierno de El Salvador. El actor de amenazas indico en su
comunicado que estan trabajando en dos filtraciones de datos a gran magnitud.

Riesgo Nivel de Afectacion
Alto/Medio/Bajo Integridad Disponibilidad  Confidencialidad

Alto Alto

Matriz de evaluacién
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Attacker

e Cifradoy pérdida de informacidn

e Afectacion en ladisponibilidad, integridad y confidencialidad de los sistemas
e Ciberextorsién
e Exfiltracién de datos

RECOMENDACIONES A LOS USUARIOS
()

distintas

\_

e Actualizar regularmente los sistemas y programas informaticos
e Realizar copias de seguridad de archivos y datos, en areas geograficas

e Implementar, monitorear soluciones de ciberseguridad
e Verificar antes de abrir enlaces y archivos recibidos a través de correo
electréonico u otro medio de mensajeria instantanea
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Victim
www.mh.gob.sv

Ciberinteligenciasv Canal
https://check-host.netjcheck-report/194425f0ke10

check-host.net
Check website performance and response
i : Check host - online website monitoring
Wehsite checking for speed and availability with
| servers around the world:
| website monitoring with useful tools, Check IP,
| Check website

Ciberinteligenciasy Canal
Les carga hacienda? www.mh.gob.sv
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. CiberinteligenciaSV Canal
1 CiberinteligenciaSV Canal

' CiberinteligenciaSV Canal

ISSS LEAK today &

c iones y_o adquisici 1356.c5v
] Download

Contrataciones/adquisiciones isss desde 2014 hasta 2024
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. CiberlnteligenciaSV Canal

ISSS LEAK today = A

Funcionarios 20240509232547.csv
B - Download

Funcionarios ISSS

Asesores 20240509232649.csv
6.4 Download

Asesores,

CiberlInteligencia El Salvador Canal
Host: https://
sistema.dgehm.gob.sv/signin
Login:

Password: (G

sistema.dgehm.gob.sv

DGEHM - ERP

Web site created using create-react-
app

Fuente: elsalvador.com https://www.elsalvador.com/noticias/nacional/hacktivistas-filtraciones-gobierno/1143447/2024/

Canal Telegram «CiberinteligenciaSV» https://t.me/+pexxkia4 LHM 1MjMx




