CONCIBER

Comité Nacional de Seguridad Cibernética

ALERTA

Incidente de Ciberseguridad

L Fecha: 23/05/2024 ‘ { Problematica: Empresa de servicio de delivery en El Salvador afectado por incidente de ciberseguridad ]
( Correlativo: AC-0031 ‘ ( Institucion / Sector: Publico ‘
z Prioridad Actualizaciéon

SITUACION Urgente / No Urgente Seguimiento/Preventiva/Resiliente

Nivel de priorizaciéon Urgente Resiliente

Actor de amenazas «CiberIinteligenciaSV» se ha atribuido la desfiguracién del sitio
web de la empresa #SuperDelivery, con representacion en la Republica de #El
Salvador.

Riesgo Nivel de Afectacion

. ., Alto/Medio/Bajo Integridad Disponibilidad  Confidencialidad
Matriz de evaluacion Alto Alto

RIESGOS Nearby Rastaorants

Ejecucion de malware a través del proceso de redireccionamiento abierto
Afectacion en la integridad y confidencialidad del sitio

Cifrado y perdida de informacién
Ciberextorsiéon
Exfiltracién de datos

RECOMENDACIONES

e Implementar procesos de restauracion de copia de seguridad consmo oo cossmocomao

e Actualizar el administrador de contenidos y el servidor web a la Ultima versidn

e Modificar contrasefias: FTP, e-mail, bases de datos y de acceso al panel de
administracion

e Utilizar Unicamente los plugins necesarios y eliminar el resto

e Eliminar todos los archivos maliciosos

GOBIERNO CORRUPTO GOBIERNO CORRUPTO GOBIERNO CORRUPTO

K / N . /
REFERENCIAS
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