W«é CONCIBER

Comité Nacional de Seguridad Cibernética
= ALERTA

Fraude Cibernético (SCAM)

[ Fecha: 02/08/2022 ] [ Problematica: Campafa de fraude cibernético a contribuyentes }

[ Correlativo: AA-0004 ] [ Institucion / Sector: Superintendencia de Administracion Tributaria SAT

Prioridad Actualizacion

) L. .. Urgente / No Urgente Seguimiento/Preventiva/Resiliente
CONTEXTO Nivel de priorizacion No Urgente Preventiva
Riesgo Nivel de Afectacién

Ciberdelincuentes fingen ser empleados de la Superintendencia de Administracién . ‘2 Alto/ Medio/ Bajo Integridad ___Disponibilidad |_Confidencialidad
) : / o gy o Matriz de Evaluacion
Tributaria — SAT y envian falsos requerimientos de pago o solicitudes de depdsito a

cuentas bancarias personales de terceros. RECOMENDACIONES

SITUACION
[ Los contribuyentes son contactados por medio de correo electronico, plataformas

de redes sociales y de mensajeria instantdnea para comunicarles sobre un falso
requerimiento de pago a nombre de la Superintendencia de Administracion

Tributaria y/o de empresas privadas.

1. No proporcione informacién personal por ningdn medio digital que pueda comprometer su confidencialidad

2. Verifigue informacién de multas u omisos directamente desde el portal web oficial de la Superintendencia de
Administraciéon Tributaria — SAT

3. No realice depésitos a cuentas bancarias de terceros

DICCIONARIO DE DATOS

1. Scam: Término que se emplea familiarmente para referirse a las estafas realizadas por medios electrénicos.
2. Portal Web: Serie de recursos y de servicios integros en internet relacionados con un mismo tema.

_/

REFERENCIAS

1. https//twitter.com/SATGT/status/1551631935767826442/photo/1
2. https//portal.sat.gob.gt/portal/

—

*La informaci6n contenida en este documento y sus anexos son CONFIDENCIALES y puede contener informacién PRIVILEGIADA para uso exclusivo de su destinatario intencional. Si lo ha recibido por ERROR o si no es su destinatario intencional, favor NOTIFIQUELO al remitente y bérrelo inmediatamente de su sistema, asi como todos los
adjuntos y las COPIAS generadas. La distribucion, copia u otro uso de este mensaje por terceras personas esta PROHIBIDA y puede resultar ilegal.

*La presente herramienta tiene aplicacién préctica derivado a un proceso previo de andlisis con base al contexto y la situacién del evento, sin embargo, se aclara que el presente sirve como guia y marco de referencia.
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